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Sicherungsschicht

o Aufgaben der Sicherungsschicht (Data Link Layer):
o Sender: Pakete der Vermittlungsschicht in Rahmen (Frames) verpacken
o Empfanger: Rahmen im Bitstrom der Bitlibertragungsschicht erkennen
o Korrekte Ubertragung der Rahmen innerhalb eines physischen Netzes

gewahrleisten durch Fehlererkennung mit Priifsummen

o Physische Adressen (MAC-Adressen) bereitstellen
o Zugriff auf das Ubertragungsmedium regeln

TCP/IP-Referenzmodell

Anwendungsschicht

Hybrides Referenzmodell

Anwendungsschicht

Osl-Referenzmodell

Anwendungsschicht

Darstellungsschicht

Sitzungsschicht

Transportschicht

Transportschicht

Transportschicht

Internetschicht

Netzzugangsschicht

Vermittlungsschicht

Vermittlungsschicht

Sicherungsschicht

Sicherungsschicht

Bitlibertragungsschicht

Bitlibertragungsschicht

Ubungsblatt 3
wiederholt die fiir
die Lernziele
relevanten Inhalte
dieses Foliensatzes

o Gerite: Bridge, Layer-2-Switch (Multiport-Bridge), Modem
@ Protokolle: Ethernet, Token Ring, WLAN, Bluetooth, PPP
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Lernziele dieses Foliensatzes

@ Sicherungsschicht (Teil 3)
o Medienzugriffsverfahren

o Medienzugriffsverfahren bei Ethernet
o Medienzugriffsverfahren bei WLAN

o Adressauflésung mit ARP
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Medienzugriffsverfahren bei Ethernet und WLAN
°

Medienzugriffsverfahren

o Bei Ethernet 10BASE2/5, WLAN und PowerLAN (Powerline
Communication) verwenden die Netzwerkgerate bzw. Stationen ein
gemeinsames Ubertragungsmedium

o Um den Medienzugriff zu koordinieren und Kollisionen zu vermeiden, sind
Medienzugriffsverfahren nétig

o Ethernet verwendet das Medienzugriffsverfahren CSMA/CD
o WLAN und PowerLAN verwenden das Medienzugriffsverfahren
CSMA/CA

@ Bluetooth wird hier nicht behandelt, da sich Bluetooth-Geréate in
Piconetzen organisieren

o In jedem Piconetz koordiniert ein Master den Medienzugriff
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Medienzugriffsverfahren bei Ethernet und WLAN
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Medienzugriffsverfahren CSMA/CD

@ Anders als bei Token Ring sind bei Ethernet die Wartezeit und
tibertragbare Datenmenge nicht eindeutig vorhersagbar
o Alle Teilnehmer stehen in Bezug auf den Medienzugriff im direktem
Wettbewerb
o Wartezeit und Datenmenge hangen ab von. ..
o der Anzahl der Teilnehmer und
o der Datenmenge, die die einzelnen Teilnehmer versenden

o Ethernet verwendet das Medienzugriffsverfahren Carrier Sense Multiple
Access / Collision Detection (CSMA/CD)
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Medienzugriffsverfahren bei Ethernet und WLAN
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Bedeutung von CSMA/CD

e Carrier Sense (CS) heiBt:
o Jedes Netzwerkgerat hort vor dem Senden den Kanal ab, und sendet nur
dann, wenn der Kanal frej ist
o Die Netzwerkgerate kdnnen also zwischen einer freien und einer besetzten
Verbindungsleitung unterscheiden

e Multiple Access (MA) heiBt:

o Alle Netzwerkgerate greifen auf Carrer Q Q Q
dasselbe Ubertragungsmedium B -
konkurrierend zu

e Collision Detection (CD) heiBt: oty I
o Jedes Netzwerkgerat hort auch < > 2

wahrend des Sendens den Kanal ab, Coticion
um auftretende Kollisionen zu Detection == = ’ =
entdecken und wenn nétig eine

Fehlerbehandlung durchzufiihren
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Medienzugriffsverfahren bei Ethernet und WLAN
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Arbeitsweise von CSMA/CD (1/2) Bildquelle: Wikipedia

@ Will ein Netzwerkgerat via Ethernet
Datenrahmen ibertragen, halt es folgenden
Ablauf ein

@ Ubertragungsmedium iiberwachen
o Ubertragungsmedium frei = Schritt 2
o Ubertragungsmedium belegt = Schritt 3
@ Rahmen senden und Ubertragungsmedium
weiter abhoren
o Erfolgreiche Ubertragung

Zuféllige
Backoffzeit warten

Maximale
Anzahl der
Ubertragungs-
versuche
erreicht

Rahmen senden und
dabei weiter das
Ubertragungsmedium|

nach Kollisionen
abhéren

Meldung an hdhere

Protokollebenen
Jam-Signal
senden

schicken

o Erfolgsmeldung an hohere
Netzwerkschichten melden = Schritt 5

e Kollision wird entdeckt

Kollision
entdeckt

@ Sendevorgang abbrechen und das
48 Bits lange Stérsignal (Jam-Signal)
senden, um die Kollision bekannt zu
geben = Schritt 3
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Arbeitsweise von CSMA/CD ( Bildquelle: Wikipedia

Ubertragungs-
medium
I abhéren

ia

© Ubertragungsmedium belegt. Anzahl der
Ubertragungsversuche priifen:
e Maximum nicht erreicht
o Zufallige Zeit abwarten = Schritt 1
o Die zufallige Zeit wird mit dem
Backoff-Verfahren berechnet

o Maximum erreicht =—> Schritt 4
Q Fehler
e Maximale Anzahl der
Ubertragungsversuchen erreicht
o Fehler an héhere Netzwerkschichten
melden — Schritt 5

Zuféllige
Backoffzeit warten

Maximale
Anzahl der
Ubertragungs-
versuche
erreicht

Rahmen senden und
dabei weiter das
Ubertragungsmedium|

nach Kollisionen
abhéren

Meldung an hdhere

Protokollebenen
Jam-Signal
senden

schicken

Kollision
entdeckt

© Ubertragungsmodus verlassen
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Medienzugriffsverfahren bei Ethernet und WLAN
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Beispiel zu CSMA/CD

1 B will senden und iberwacht das Medium
c Das Medium ist aus Sicht von B frei

] B sendet und hért das Medium weiter ab

1
c C will senden und uberwacht das Medium
Das Medium ist aus Sicht von C frei
3 <«---> |
EI | C sendet und hért das Medium weiter ab
C
] | —————————————— d s kommt zur Kollision

1 Die Spannung auf der Leitung andert sich
C Es kommt zu einer Art sinnlosem Rauschen

Izgljl 1 Die Kollision breitet sich aus und erreicht als erstes C
C

«—-— Jam —-—»] C bricht das Senden ab und sendet das Jam-Signal

Sobald B die Kollision erreicht, bricht auch B das Senden
ab und sendet das Jam-Signal
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Medienzugriffsverfahren bei Ethernet und WLAN
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Netzwerkausdehnung und Kollisionserkennung

@ Eine Kollision muss vom Sender erkannt werden
o Es ist wichtig, dass ein Rahmen noch nicht fertig gesendet ist, wenn es
zur Kollision kommt
@ Sonst ist das sendende Netzwerkgerat vielleicht schon mit dem Aussenden
des Rahmens fertig und nimmt eine erfolgreiche Ubertragung an
o Jeder Rahmen muss eine gewisse Mindestlange haben
o Diese muss so dimensioniert sein, dass die Ubertragungsdauer fiir einen
Rahmen minimaler Lénge, die maximale RTT (Round Trip Time) nicht
unterschritten wird
o RTT ist die Zeit, die ein Rahmen benétigt, um vom einen Ende des
Netzes zum weitest entfernten anderen Ende des Netzes und wieder

zuriick zu gelangen
e So ist sichergestellt, dass sich eine Kollision noch bis zum Sender
ausbreiten kann, ohne dass dieser mit dem Senden fertig ist
o Erkennt der Sender eine Kollision, weiB er, dass sein Rahmen nicht richtig
beim Empfanger angekommen ist, und kann es spater erneut versuchen

Ethernet definiert eine maximale Netzwerkausdehnung und eine minimale Rahmenlange

Mindestlange der Rahmen bei Ethernet: 64 Bytes
Die maximale Lange des physischen Netzes hiangt vom verwendeten Ethernet-Standard ab
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Medienzugriffsverfahren bei Ethernet und WLAN
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Minimale Rahmenlénge und Kollisionserkennung (Beispiel)

@ Fiir Ethernet ist eine maximal zulassige Netzwerkausdehnung und eine
minimale Rahmenlange festgelegt

@ Um die minimale Rahmenlange zu berechnen, bei der die
Kollisionserkennung noch maéglich ist, gilt:

P = Minimale Rahmenlénge in Bits
D U = Dateniibertragungsgeschwindigkeit des Ubertragungsmediums in Bits pro Sekunde
P=2xUx v D = Linge des Netzes in Metern
V = Signalgeschwindigkeit auf dem Ubertragungsmedium in Metern pro Sekunde

@ Rechenbeispiel fir 10BASE5 mit 10 MBit/s und Koaxialkabeln:
e U = 10MBit/s = 10.000.000 Bits/s
e D =2500 m (das ist die Maximallange fiir 10BASES)
e V = Lichtgeschwindigkeit * Ausbreitungsfaktor
o Lichtgeschwindigkeit = 299.792.458 m /s
@ Ausbreitungsfaktor = 0,77 fiir Koaxialkabel
o V =299.792.458 m/s x 0,77 ~ 231.000.000 m/s

P = 2% 10 % 10% Bits/s * ——2290M__ ~ 217 Bits ~ 28 Bytes
231%10m /s

@ Schlussfolgerung: Die minimale Rahmenlédnge von 64 Bytes bei Ethernet
ist mehr als ausreichend
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Medienzugriffsverfahren bei Ethernet und WLAN
00®00

Ausbreitungsfaktor

@ Der Ausbreitungsfaktor, der auch Verkiirzungsfaktor heiBt, hangt vom
Ubertragungsmedium ab und ist:

1 fur Vakuum

0, 64 fur Twisted-Pair-Kabel Cat-5e

0,65 — 0,66 fiir Koaxialkabel RG-58 (= Ethernet 10BASE2)

0,67 fir Glasfaser

0,77 — 0,78 fiir Koaxialkabel RG-8 (= Ethernet 10BASES5)

@ Beschreibt die Signalgeschwindigkeit in einem Ubertragungsmedium in
Relation zur Lichtgeschwindigkeit

@ Kaiser, Kenneth L. (2005). Transmission Lines, Matching, and Crosstalk. CRC Press. S. 2-24.

@ Renesas (2020). How to Determine the Length and Characteristic Impedance of a Data Transmission Cable
https://www.renesas.com/us/en/document/apn/
r15an0004-how-determine-length-and-characteristic-impedance-data-transmission-cable-rev100
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Medienzugriffsverfahren bei Ethernet und WLAN
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Netzwerkausdehnung und Kollisionserkennung (Beispiel)

@ Um die maximale Ausdehnung zwischen zwei Netzwerkgeraten zu
berechnen, bei der die Kollisionserkennung noch funktioniert, gilt:

Smax = Maximale Ausdehnung mit K__ollisionserkennung
V = Signalgeschwindigkeit auf dem Ubertragungsmedium in Metern pro Sekunde
trahmen = Ubertragungsdauer eines Rahmens in Sekunden

@ Rechenbeispiel fiir 1I0BASE5 mit 10 MBit/s und Koaxialkabeln:
e V =231.000.000m/s =231x10°m/s
o Ubertragungsdauer tgapmen = Ubertragungsdauer fiir ein Bit multipliziert
mit der Anzahl der Bits in einem Rahmen (= 512 Bits = 64 Byte)
o Die Ubertragungsdauer fiir ein Bit bei 10 MBit/s ist 0,1 Mikrosekunden
@ Ein Rahmen mit der kleinsten erlaubten Rahmenldnge vom 64 Byte
benétigt somit 51, 2us, um vollstandig gesendet zu werden

2% Smax =Vx tRahmen

e Ein 51, 2us langer Rahmen legt im Koaxialkabel folgende Strecke zuriick:

231 %105 451,210 s = 11.827,20m = 11,83 km

@ Schlussfolgerung: Bei einer maximal erlaubten Ausdehnung von 2,5 km ist
Kollisionserkennung moglich
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CSMA/CD heute

e Das Medienzugriffsverfahren CSMA/CD ist nur bei Ethernet mit der
Bus-Topologie zwingend notig
o Grund: Dort sind alle Netzwerkgerate direkt mit einem gemeinsamen
Medium verbunden
o Fast alle auf Ethernet basierenden Netze sind heute vollstandig
geswitcht und darum frei von Kollisionen
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Medienzugriffsverfahren bei Ethernet und WLAN
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Medienzugriffsverfahren CSMA/CA bei Wireless LAN

e CSMA/CD versagt bei Funknetzen

@ Bei CSMA/CD stellt der Sender auftretende Kollisionen fest
o Bei kabelgebundenen Netzen mit gemeinsamem Ubertragungsmedium
empfangt jeder Teilnehmer die Ubertragungen aller anderer Teilnehmer
@ Darum bekommt auch jeder Teilnehmer jede Kollision mit
o Bei Funknetzen wie WLAN ist das nicht immer der Fall
o Aus diesem Grund will man das Entstehen von Kollisionen mit dem
Medienzugriffsverfahren Carrier Sense Multiple Access / Collision
Avoidance (CSMA/CA) minimieren
@ Sperzielle Eigenschaften des Ubertragungsmediums fiihren bei
Funknetzen zu unerkannten Kollisionen beim Empfanger
o Hidden-Terminal-Problem
e Fading

Auch PowerLAN bzw. Powerline verwendet CSMA/CA als Medienzugriffsverfahren

Quelle: Analysis of CSMA/CA used in Power Line Communication. Martin Koutny, Petr Mlynek, Jiri Misurec. IEEE (2013)
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Spezielle Eigenschaften des Ubertragungsmediums

o Hidden-Terminal-Problem (verursacht durch

unsichtbare/versteckte Endgerate)
e X und Y senden an die Basisstation (Access Point) M

o Wegen Hindernissen konnen die Stationen X und Y | El ; ﬂ
ihre Ubertragungen gegenseitig nicht erkennen,
obwohl sie an der Basisstation interferieren

e Fading (abnehmende Signalstarke)
e X und Y senden an die Basisstation

o Die elektromagnetischen Wellen werden durch ! R

Hindernisse und im freien Raum allmahlich ! ; ‘\‘ ‘\‘

hwich \ x EI_’:"_EI Y i

abgeschwacht \ = h

. -y . A} AY ! !

o Durch die Positionen der Stationen X und Y . N !
zueinander sind deren Signale zu schwach, als B

dass sie ihre Ubertragungen gegenseitig
wahrnehmen kdnnen

Quelle: Computernetzwerke, James F. Kurose, Keith W. Ross, Pearson (2008)
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Medienzugriffsverfahren bei Ethernet und WLAN
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WLAN (802.11) kennt drei verschiedene Medienzugriffsverfahren

© CSMA/CA

Vorgehensweise: ,.erst horen, dann sprechen” (listen before talk)
Kollisionsvermeidung durch zufallige Backoffzeit

Mindestabstand zwischen aufeinanderfolgenden Rahmen
Empfangsbestatigung durch ACK (nicht bei Broadcast)
StandardméaBiges Medienzugriffsverfahren bei WLAN und bei allen
WLAN-Geraten implementiert

@ CSMA/CA RTS/CTS (Request To Send/Clear To Send)

o Vermeidung des Problems versteckter Endgerate
o Optional und meistens implementiert

©@ CSMA/CA PCF (Point Coordination Function)

o Access Point steuert den Medienzugriff zentral
o Optional und selten implementiert

Quellen: Vorlesungsfolien von Prof. Dr. Michael Massoth und Wikipedia
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Ubertragung von Rahmen

e Erkennt bei CSMA/CD (Ethernet) ein sendender Teilnehmer eine
Kollision, bricht er das Senden des Rahmens ab

@ WLAN verwendet aber keine Kollisionserkennung, sondern mit
CSMA/CA eine Kollisionsvermeidung (eigentlich ist es nur eine
Kollisionsminimierung)

e Hat eine Station mit dem Senden eines Rahmens begonnen, (ibertragt sie
den vollstandigen Rahmen in jedem Fall

@ Hat eine Station einmal mit dem Senden begonnen gibt kein Zuriick
o Der Sender muss darum erkennen kénnen, wenn ein Rahmen nicht
korrekt beim Empfanger angekommen ist

o Losung: Der Empfanger bestatigt den korrekten Empfang des Rahmens
mit ACK
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Medienzugriffsverfahren bei Ethernet und WLAN
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Ablauf von CSMA/CA - 1/5

Medium
aberwachen

(ist frei)

Datenrahmen .

Sender S > zeit
5 ACK R
Empfénger — >

| Datenrahmen |
i i A
Weitere Station : et , >
Zurickgestellte Zugriffe Zufallige

Backoffzeit

@ Zuerst horcht der Sender am Ubertragungsmedium (= Carrier Sense)
@ Das Medium muss fiir einen kurzen Zeitraum frei sein
o Der Zeitraum heiBt Distributed Interframe Spacing (DIFS) ~ 50us

@ Ist das Medium einen DIFS lang frei, kann der Sender einen Rahmen
aussenden
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Ablauf von CSMA/CA - 2/5

Medium
aberwachen
(st frei)

H Datenrahmen - .
Sender DiFS » Zeit
ACK
Empfanger =S >
=1
. . | Datenrahmen | -
Weitere Station >

L g DIFS 4 1

Zufallige

Zurlckgestellte Zugriffe Backoffzeit

@ Empfangt eine Station einen Rahmen, der die CRC-Priifung besteht,
wartet sie einen kurzen Zeitraum ab
o Der Zeitraum heift Short Interframe Spacing (SIFS) ~ 10us
e Danach sendet der Empféanger einen Bestatigungsrahmen (ACK)
e DIFS und SIFS garantieren bei CSMA/CA einen Mindestabstand
zwischen aufeinanderfolgenden Rahmen
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Ablauf von CSMA/CA - 3/5

Medium
aberwachen
(st frei)

H Datenrahmen - .
Sender DiFS » Zeit
ACK
Empfanger >
Sl

. . | Datenrahmen | -

Weitere Station >
1 | DIFS 4 |

Zufallige

Zurlckgestellte Zugriffe Backoffzeit

@ Nach Ablauf eines weiteren DIFS mit freiem Ubertragungsmedium wird
eine Backoffzeit berechnet
o Die Backoffzeit wird berechnet, indem ein zufalliger Wert zwischen
minimalem und maximalem Wert des Contention Window bestimmt
wird, und dieser zufillige Wert wird mit der Slot Time multipliziert
o Nach dem Ablauf der Backoffzeit wird der Rahmen gesendet

Quelle: Grundkurs Computernetzwerke, Jiirgen Scherff, Vieweg + Teubner (2010)

Belegt wahrend der Backoffzeit eine andere Station das Ubertragungsmedium, wird der Zahler so lange angehalten, bis das Medium
mindestens ein DIFS lang wieder frei ist.
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Ablauf von CSMA/CA - 4/5

Modulationsverfahren SIFS DIFS!  Slot Time Minimales CW  Maximales CW
FHSS (802.11) 28us 128 pus 50 us 15 1023
DSSS (802.11b) 10 us 50 us 20 us 31 1023
OFDM (802.11a/h/n/ac) 16us  34pus 9us 15 1023
OFDM (802.11g)? 16pus  34us 9us 15 1023
OFDM (802.11g)3 10 us 50 us 20 us 15 1023

I'DIFS = SIFS + 2 * Slot Time
2 Mit Unterstiitzung fiir Ubertragungsraten 1-54 Mbit /s
3 Mit ausschlieBlicher Unterstiitzung fiir Ubertragungsraten > 11 Mbit/s

@ Der minimale und maximale Wert des CW sowie die Slot Time hangen
vom verwendeten Modulationsverfahren ab und sind fest vorgegeben
@ Die untere und obere Schranke des CW sind immer Zweierpotenzen,
wobei vom Ergebnis der Wert 1 abgezogen wird
o Verwendet ein WLAN z.B. das Modulationsverfahren OFDM ist beim. ..

@ 1. Sendeversuch das CW ein Wert > 15 und < 31
@ 2. Sendeversuch das CW ein Wert > 31 und < 63
@ 3. Sendeversuch das CW ein Wert > 63 und < 127
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Ablauf von CSMA/CA -5/5

Modulationsverfahren SIFS DIFS!  Slot Time Minimales CW  Maximales CW
FHSS (802.11) 28us  128us 50 us 15 1023
DSSS (802.11b) 10pus  50pus 20 pus 31 1023
OFDM (802.11a/h/n//ac) 16us  34pus 9 us 15 1023
OFDM (802.11g)? 16 pus 34 pus 9us 15 1023
OFDM (802.11g)3 10us 50us 20 us 15 1023

I'DIFS = SIFS + 2 * Slot Time
2 Mit Unterstiitzung fiir Ubertragungsraten 1-54 Mbit /s
3 Mit ausschlieBlicher Unterstiitzung fiir Ubertragungsraten > 11 Mbit/s

o Weitere Sendeversuche lassen den Wert von CW weiter exponentiell
ansteigen, bis der maximale Wert erreicht ist

@ Wourde ein Rahmen durch ACK bestatigt (= erfolgreiche
Ubertragung), wird die untere Schranke des CW wieder auf den Wert
des minimalen CW in der Tabelle zuriickgesetzt

Quelle: Wireless LANs, Jérg Rech, Heise (2012)
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CSMA/CA RTS/CTS

e CSMA/CA verringert die Anzahl der Kollisionen
o Es kann aber nicht alle Kollisionen vermeiden
e Eine bessere Kollisionsvermeidung erméglicht CSMA/CA RTS/CTS
o Sender und Empfanger tauschen zuerst Kontrollrahmen aus
o Das informiert alle erreichbaren Stationen, dass demnichst eine
Ubertragung beginnt
o Kontrollrahmen: Request To Send (RTS) und Clear To Send (CTS)
o Beide Kontrollrahmen beinhalten ein Datenfeld, das die Belegungsdauer
des Ubertragungsmediums (des Kanals) angibt = siehe Folien 28 + 29

@ Kollisionen sind nur wahrend
dem Senden von RTS- und
TS CTS-Rahmen méglich

o]
.@ o Wegen des
L = L

Hidden-Terminal-Problems

Abbildung auf der linken Seite. . .

Zeit Zeit
Station Y kann nicht den RTS-Rahmen von X empfangen,
aber den CTS-Rahmen der Basisstation (Access Point)
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Ablauf von CSMA/CA RTS/CTS - 1/3

Medium
Gberwachen

(ist frei)
RTS |Datenrahmen - .
Sender DIFS SIFS » Zeit
crs ACK
Empfanger SIFS SIFS >
o2 | ISl |
) i RTS
Weitere Station >

L y DIFS 4 1

Zufallige
Backoffzeit

@ Der Sender sendet nach dem DIFS einen RTS-Rahmen zum Empfanger

o Der RTS-Rahmen enthilt ein Feld, das angibt wie lange der Sender das
Ubertragungsmedium (den Kanal) zum Senden des Rahmens reservieren
(benutzen) will

Zuriickgestellte Zugriffe

@ Der Empfanger bestatigt die Reservierungsanfrage nach Abwarten des
SIFS mit einem CTS-Rahmen, der ebenfalls die Belegungsdauer fiir das
Ubertragungsmedium enthalt

o Der Empfanger bestatigt somit die Belegungsdauer fiir den zu
Ubertragenden Datenrahmens
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Ablauf von CSMA/CA RTS/CTS - 2/3

Medium
Gberwachen

(ist frei)
RTS |Datenrahmen - .
Sender DIFS SIFS » Zeit
crs ACK
Empfanger SIFS SIFS >
o2 | ISl |
) i RTS
Weitere Station >

L y DIFS 4 1

Zufallige

Zuriickgestellte Zugriffe Backoffzeit

@ Nach dem erfolgreichem Erhalt des Datenrahmens, wartet der
Empfanger ein SIFS und sendet ein ACK an den Sender
o Ist das Ubertragungsmedium (der Kanal) belegt, finden bis zum Ablauf
des Netzbelegungsvektors — Network Allocation Vectors (NAV) —
keine weiteren Sendeversuche statt
o Der NAV ist eine Zahlvariable, die jede Station selbst verwaltet

o Verringert die Anzahl der Kollisionen
e Enthilt die voraussichtliche Belegungszeit des Ubertragungsmediums
o Wird mit der Zeit dekrementiert, bis er den Wert 0 erreicht
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Ablauf von CSMA/CA RTS/CTS - 3/3

Medium
Gberwachen

(ist frei)
RTS |Datenrahmen - .
Sender DIFS SIFS » Zeit
TS ACK
Empfénger >
(SIFS PN
' . RTS |
Weitere Station . | DIFS , | 7~

Zufallige

Zuriickgestellte Zugriffe Backoffzeit

o Vorteile:

o Weniger Kollisionen, weil es das Hidden-Terminal-Problem 16st
e Weniger Energieverbrauch, weil keine Sendeversuche wahrend des NAV

@ Nachteile:

o Reservierungen des Ubertragungsmediums verursachen Verzogerungen
o RTS- und CTS-Rahmen sind Overhead
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WLAN Kontrollrahmen (Special Frames) — RTS-Rahmen

Die Kontrollrahmen RTS, CTS und ACK haben
einen anderen Aufbau, als die Datenrahmen J

@ Liange der RTS-Rahmen: 20 Bytes

@ Mit ihm kann ein Sender eine
Reservierungsanfrage fiir das
Ubertragungsmedium an die Basisstation
senden

@ Erstes Adressfeld = MAC-Adresse der
Basisstation

@ Zweites Adressfeld = MAC-Adresse des
anfragenden Station

RTS-Rahmen
Rahmensteuerung
paver]  Adresse 1 Adresse 2 CRC
212 6 Bytes 6 Bytes 4 Bytes
| | Jcofcifcofzs)7afoefoofosfsefaskzs|se]1]22]33]44]
CTS-Rahmen
Rahmensteuerung
Dauer| Adresse e
212 6 Bytes 4 Bytes
| ISR EmEED
ACK-Rahmen
Rahmensteuerung
Dauer| Adresse CRC-
212 6 Bytes 4 Bytes
111 Jcofcijcolsofrafoefiifoafssfas
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WLAN Kontrollrahmen (Special Frames) — CTS-Rahmen

o Lange der CTS-Rahmen: 14 Bytes

@ Mit einem CTS-Rahmen bestatigt eine
Basisstation die Reservierungsanfrage fiir
das Ubertragungsmedium

@ adresse = MAC-Adresse der Station, die
die Reservierungsanfrage gesendet hatte

RTS-Rahmen
Rahmensteuerung
paver]  Adresse 1 Adresse 2 CRe
212 6 Bytes 6 Bytes 4 Bytes
| | Jcofcifcofzs)7afoefoofosfsefaskzs)se]11]22]33]44]
CTS-Rahmen
Rahmensteuerung
Dauer| Adresse Re
212 6 Bytes 4 Bytes
| ISR EmEED
ACK-Rahmen
Rahmensteuerung
Dauer| Adresse CRC-
212 6 Bytes | 4 Bytes
111 Jcofcijcopsofrafoefiifoafssfs
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WLAN Kontrollrahmen (Special Frames) — ACK-Rahmen

@ Lange der ACK-Rahmen: 14 Bytes

o Mit einem ACK-Rahmen bestatigt der
Empfanger die erfolgreiche
Ubertragungen eines Rahmens beim
Sender

o adresse = MAC-Adresse der Station, die
den Rahmen erfolgreich Gibertragen hat

RTS-Rahmen
Rahmensteuerung
paver]  Adresse 1 Adresse 2 CRe
212 6 Bytes 6 Bytes 4 Bytes
| | Jcofcifcofzs)7afoefoofosfsefaskzs)se]11]22]33]44]
CTS-Rahmen
Rahmensteuerung
Dauer| Adresse Re
212 6 Bytes 4 Bytes
| ISR EmEED
ACK-Rahmen
Rahmensteuerung
Dauer| Adresse CRC-
212 6 Bytes | 4 Bytes
111 Jcofcijcopsofrafoefiifoafssfs
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CSMA/CA RTS/CTS in der Praxis

e CSMA/CA RTS/CTS ist bei WLAN
optional und meistens implementiert

o Es wird in der Praxis zur Reservierung von
Kanélen zur Ubertragung langer
Datenrahmen verwendet

@ Man kann fiir jede Station einen
RTS-Schwellenwert festlegen (Treiber?!)

e So definiert man, dass RTS/CTS nur dann
verwendet wird, wenn ein Rahmen langer
ist, als der Schwellenwert groB ist

o Haufig ist der voreingestellte Schwellenwert
groBer als die maximale Rahmenlange
(2.346 Bytes) bei IEEE 802.11

o Die RTS/CTS-Sequenz wird dann fir alle
gesendeten Datenrahmen weggelassen

Quelle: Computernetzwerke, James F. Kurose, Keith W. Ross, Pearson (2008)

Wireless Advanced Settings

Data Rate:

Transmit power:

Beacon Interval (20 - 1000): ms

Data Beacon Rate (DTIM) (1 - 255):

Association Timeout (5-60 ):
Fragment Length (256 - 2346): bytes

RTS/CTS Threshold (256 - 2347): -1+

Screenshot der Weboberflache eines 3COM
7760 Access Point

Advanced Wireless Settings

¥/ Enable wireless radio

80211 Wode 802.11g only v
2.4GHz Preamble: auto(lang)
RTS/CTS Threshold: 2346 |(256 - 2346, default 2346)

Screenshot der Weboberflache eines Netgear
WGPS606 Wireless Router
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°

CSMA/CA PCF

@ PCF = Point Coordination Function

o Die Basisstation (Access Point) steuert den Medienzugriff zentral

o Sie fordert die angemeldeten Stationen zum Senden von Datenrahmen
auf

o Das Vorgehen heiBit Polling
e CSMA/CA PCEF ist ein optionales Verfahren und wird selten
implementiert
o Darum wird es an dieser Stelle nicht weiter naher beschrieben
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Arbeitsweise von ARP (1/2)

e Das Address Resolution Protocol (ARP) iibersetzt IP-Adressen der
Vermittlungsschicht in MAC-Adressen der Sicherungsschicht

@ Will ein Netzwerkgerat Daten an einen Empfanger senden, gibt es auf
der Vermittlungsschicht die IP-Adresse des Empfangers an

o Auf der Sicherungsschicht ist aber die MAC-Adresse nétig
e Darum muss in der Sicherungsschicht die Adressauflosung erfolgen
o Um die MAC-Adresse eines Gerats im LAN zu erfahren, sendet ARP
einen Rahmen mit der MAC-Broadcast-Adresse FF-FF-FF-FF-FF-FF als
Zieladresse
o Diesen Rahmen nimmt jedes Netzwerkgerat entgegen und wertet ihn aus
@ Der Rahmen enthalt die IP-Adresse des gesuchten Netzwerkgerats
e Fihlt sich ein Gerat mit dieser IP-Adresse angesprochen, schickt es eine
ARP-Antwort an den Sender
o Die gemeldete MAC-Adresse speichert der Sender im lokalen ARP-Cache
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Arbeitsweise von ARP (2/2)

@ Der ARP-Cache dient zur Beschleunigung der Adressaufldsung
o Er enthilt eine Tabelle mit folgenden Informationen fiir jeden Eintrag:
Protokolltyp (IP)
@ Protokolladresse des Senders (IP-Adresse)
o Hardware-Adresse des Sender (MAC-Adresse)
o Ablaufzeit — Time To Live (TTL)
o Die TTL legt das Betriebssystem fest
e Wird ein Eintrag in der Tabelle verwendet, verlangert sich die TTL

o Aktuelle Linux-Distributionen verwerfen Eintrdge nach ~ 5 Minuten

ARP-Cache ausgeben: arp -n oder alternativ ip neighbour

# arp -n

Address HWtype HWaddress Flags Mask Iface
192.168.178.1 ether 9c:c7:a6:b9:32:aa C wlanO
192.168.178.24 ether d4:85:64:3b:9f:65 C wlanO
192.168.178.41 ether ec:1£:72:70:08:25 C wlanO
192.168.178.25 ether cc:3a:61:d3:b3:bc C wlanO

Mit arping kann man manuell Anforderungen zur Adressauflésung versenden
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Aufbau von ARP-Nachrichten

@ ARP-Nachrichten werden als Nutzdaten in Ethernet-Rahmen
ibertragen (Typ = 0x0806 fiir das ARP-Protokoll)

Bitlibertragungsschicht Sicherungsschicht Bitubertragungsschicht
[ I I |
Start Frame Delimiter (SFD) Pad-Feld
.............. "
Praambel MAC(QZ",ESSE M’\(gﬁs”r:fse VLANTag | Typ Nutzdaten (Payload) . Interframe Spacing i
7 Bytes 6 Bytes 6 Bytes 4 Bytes| 2 maximal 1500 Bytes 1] 4 Bytes 12 Bytes Dauer :
55]55]55]55)55)55]55osjcofcjcolzef7afoefoofosfaefaofzsksel | | 1 m?ITm | HEEEEEEEEEEEN] | I

32 Bit (4 Bytes)

o H-Lange = Lange der HW-Adressen | 1

(MAC—Ad ressen) in Bytes Hardwareadresstyp Protokolladresstyp
o Bei Ethernet: 6 Bytes H-Lange P-Lange Operation
@ P-Linge = Lange der IP-Adressen in MAC-Adresse (Sender)
Bytes MAC-Adresse (Sender) | IP-Adresse (Sender)
o Bei IPV4: 4 Bytes IP-Adresse (Sender) IP-Adresse (Ziel)
IP-Adresse (Ziel) MAC-Adresse (Ziel)
Bei ARP-Anfragen ist der Inhalt des Felds MAC-Adresse (Ziel) egal MAC-Adresse (Ziel)
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