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Zusammenfassung Dieser Artikel beschéftigt sich mit dem Open
Source Projekt Cloud Stack, welches seit 2012 unter der Apache Lizenze
V2 steht. Es werden die Grundlagen dieser Infrastruktur as a Service
Plattform ndhergebracht, als auch einen Einblick zu gewéhrleisten, fiir
was diese eingesetzt werden kann. Da Cloud Stack ein Open Source Pro-
jekt ist, kann es fiir gewisse Gruppen eine giinstige Alternative zu propa-
ritdren Cloud Losungen, wie Amazon EC2 bieten, wobei diese natiirlich
nicht, von Haus aus, den vollen Funktionumfang einer EC2 Cloud bietet.

1 Allgemeines zu Cloud Stack

Cloud Stack liefert eine Iaas (Infrastructure as a Servcie) Plattform. Das
Geschiftsmodell einer Cloud, geht weg vom klassischen Kauf und aufstellen von
PC Systemen im eigenen Rechenzentrum und hin zu einer on Demand Losung,
in der System jederzeit gemietet werden konnen. Da Systeme bei solch einer
Cloud Losung nicht mehr gekauft werden miissen, ergeben sich viele Vorteile fiir
Unternehmen z.B.:

— Belastungsspitzen lassen sich abfangen

— Brachliegende Systeme, konnen direkt zuriickgegeben werden bzw. muss nur
noch der Speicherplatz eines Systems bezahlt werden, um dieses im Standy
zu behalten

— Einmalige Anwendungen bzw. Anwendungen die einmal viel Hardware
bendétigen, werden bezahlbar

Cloud Stack bietet zusétzlich noch eine Moglichkeit zur Hochverfiigbarkeit, ei-
ne hohe Skalierbarkeit, eine Unterstiitzung Komplexer Netzwerke, gleichzeitige
Nutzung verschieder Hypervisor Technologien und eine Benutzerverwaltung. Da
Cloud Stack unter der APLv2 steht, kann die mitgelieferte Benutzeroberfliche
individuell angepasst und konfiguriert werden.



2 Aufbau

In diesem Abschnitt, wird der ein moglicher Aufbau einer einfach Cloud In-
frastruktur erklart. Eine minimale Cloud Infrastruktur besteht aus folgenden
Komponenten: Einem Datenbankserver, einem Managementserver, einer Zone,
welche sich aus 1 bis n Pods zusammensetzt, welcher aus eins bis n Cluster
besteht in dem eins bis n Host verwaltet werden.
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Abbildung 1. Aufbau einer typischen Cloud Stack Infrastruktur 1
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2.1 Datenbank Server

Der Datenbankserver speichert alle Benutzerspezifischen, sowie Systemspezifi-
schen Information. Die Rechte der einzelnen Benutzer, sowie deren Zugriffe und
Ressourcenverwaltung. In der Datenbank, sind auch die Zuordnungen, der ver-
schiedenen VMs, alle Ereignisse und Netzwerkregeln gespeichert.

2.2 Managment Server

Der Managment Server verwaltet, die Verteilung der verschiedenen VMs, auf die
zur Verfiigung stehenden Cluster bzw. Hosts. Neben der Verteilung der VMs ver-
waltet er noch die, Storages, die den jeweiligen Clustern bzw. Zonen zugeordnet
sind. Eine weitere Aufgabe, ist das erstellen von Snapshots und das verwalten,
der Benutzerzugriffe.

Es kann beliebig viele Managment Server geben, auf diese kann entweder iiber ei-
ne REST API zugegriffen werden oder iiber eine Weboberfliache, welche Stateless
ist und im Hintergrund API befehle versendet.

Sollte einmal eine VM ausfallen, so stellt der Managment Server dies fest und
startet die jeweilige VM mit ihren letzten gespeicherten Snapshot auf einem
anderen Host bzw. Cluster.
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Abbildung 2. Login Bildschirm der Standart Weboberfliche 2

2.3 Zone

Eine Zone représentiert normalerweise, eine Rechenzentrum. Die Zone ist die
grote Gliederungseinheit von Cloud Stack. Innerhalb einer Zone gibt es mehrere
Pods und einen gemeinsamen Speicher SSecondary Storage“. Innerhalb dieser
Zone gibt es ein Netzwerkmodell.

2.4 Pod

Ein sollte im Normallfall einen Serverrack beschreiben, in dem im Optimal fall
ein Layer 2 Switch enthalten ist. Alle Server innerhalb eines Pods, befinden sich
im gleichen Gast Netzwerk. Das Gast Netzwerk ist das Netzwerk, das fiir alle
VMs zur Verfiigung steht.

2.5 Cluster

Ein Cluster stellt einen Verbund von Host Systemen da. Die Hosts innerhalb
eines Clusters sollten homogen sein, damit das interne Load Balancing fehlerfrei
funktioniert. Innerhalb eines Clusters gibt es fiir alle Hosts ein gemeinsames
PPrimary Storage“.

2.6 Host

Ein Hypervisor, wird in Cloud Stack als Host beschrieben. Hypervisor stellen den
Virtuellen Machinen, die Hardware zur Verfiigung. Ein Host ist stets mit einem
Managment Server verbunden und kann auch nur mit diesem Kommunizieren,
dies soll den Host vor unautorisierten Zugriffen schiitzen. Eine Besonderheit bei
Cloud Stack, ist es das theoretisch fiir jeden Cluster eine andere Hypervisor
Technologie genutzt werden kénnten wie z.B. KVM, vSphere, BareMetal, Xen-
Server.



2.7 Primary- und Secondary Storage

Wie bereits oben erwéhnt, teilt sich jede Zone ein Secondary Storage, auf wel-
chem alle ISOs, Templates und Snapshots, der verschiedenen VMs verwaltet
werden. Das Primary Storage, wird innerhalb eines Clusters geteilt und stellt
den VMs, ihre Virtual Disks zur Verfiigung, auf denen sich die Daten befinden.

3 API

Die Cloud Stack API bietet Schnittstellen, mit der man mit allen géngigen Pro-
grammiersprachen,es dem Anwender erlauben komplexere Zugriffe, mithilfe von
selbst geschriebener Software zu verwalten und zu steuern.Standartmaéig, gibt es
zwei Ports, tiber die die API angesprochen werden kann:

— Ohne Anmeldung iiber Port 8096 (dieser ist Standartmiig deaktiviert)
— Mit einer Anmeldung iiber den Port 8080

Die Antwort wird per XML bzw. JSON gesendet. Ein API Aufruf, muss immer

iiber einen Managment Server geschehen.

Aufbau eines Aufrufs:
— http://<hostname>/client/api?apikey=<key>&command=<command>&serviceofferingid=<id>&temp
Beispiel:

— http://demo.website.com/client/api?apikey=FLiXAHqkRmJ84H8udnR_nvrINGek&command=deleteVi

Tabelle 1. Ausziige der API-Befehle fiir User,Template,ISO

User Template ISO
createUser createTemplate attachlso
deleteUser  |registerTemplate detachlso
updateUser |updateTemplate listIsos

listUser copyTemplate registerIso
disableUser |deleteTemplate updatelso
enableUser |listTemplates deletelso
register UserKeys|updateTemplatePermissions copylso
addVpnUser |listTemplatePermissions updatelsoPermissions
removeVpnUser |extractTemplate listIsoPermissions
listVpnUsers |prepareTemplate extractIso




4 GUI Ausziige

4.1 Dashboard
4.2 Instances

Hier kénnen Instanzen von VMs angelegt werden. Zuerst muss der User eine Zone
wéhlen, hier empfiehlt es sich eine Region zu wihlen, die moglichst nahe, bei der
jeweiligen Nutzergruppe liegt. Danach kann der User ein Template wahlen und
die notigen Systemressourcen festlegen. Die neue Instanz, kann danach einer

Security Group (siehe Security Group) festlegen und ob regelméige Snapshot
erstellt werden sollen.
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Abbildung 3. Screenshot der Instanz View 3

4.3 Storages

Unter dem Meniipunkt Storages, konnen Volumes angelegt werden und dann
VMs zugewiesen werden, falls diese z.B. weiteren Speicherplatz benttigen. Unter
dieser View konnen auch Kopien angeleget werden bzw. Laufwerke, an andere
VMs angeschlossen werden.

A\ storage )
Select view: | Volumes - | “ 4 Add Volume

Name Type Storage Type VM display name | state
| semdemo DATADISK shared ® Alocated
SEMStorage DATADISK shared Allocated

e
testvolume DATADISK shared @ Allocated

Abbildung 4. Screenshot einiger Demo Storages 4



4.4 Network

In der Netwerk Ansicht, kénnen die verschiedenen Netzwerke eingesehen und
verwaltet werden. Jeder User verfiigt dabei {iber ein eigenes Virtuelles Netzwerk,
in dem er seine VM Instanzen miteinander vernetzen kann oder diese wiederum
in Teilnetze unterteilen kann. Es koénnen bereiche fiir offentliche und interne
Zugriffe festgelegt werden. Jedem User steht per default nur eine 6ffentliche TP
zur Verfligung.

4.5 Templates

Hier konnen ISOs und Templates eingesehen werden bzw. kénnen neue Templa-
tes fiir die verschiedenen Zonen zur Verfiigung gestellt werden.

Beispiel:

— Name: festelegen eines Template Namens

— Description: Eine Beschreibung des Templates

— URL: Hier muss das notige Storage angegeben werden
Zone: Zonen, die auf das Template zugreifen diirfen
Hypervisor: Typ des Hypervisor, fiir das Template festlegen
Format: Das Format z.B. qcow?2 fiir KVM
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4.6 Events

In dieser Ansicht, werden alle aktivititen mitgeloggt. Vom einloggen des Users,
iiber Snapshots,erstellen von Systemkopien, bis hin zu Serverausfille.



Select view: |Events - |

Type Description Initiated By Date

USER.LOGIN user has logged in admin 21 Jun 2012 21:54:55

USER.LOGIN user has logged in admin 21 Jun 2012 21:11:56

USER.LOGIN user has logged in admin 21 Jun 2012 20:04:54
Successfully completed adding

PROJECTACCOUNT.ADD account to project. Project id: 3; admin 08 Jun 2012 15:32:40
accountName admin

PROJECTACCOUNTADD peduledasyndieblionidding admin 08 Jun 2012 15:32:39
account admin to project: 3
Starting job for adding account to

PROJECTACCOUNTADD project. Project id: 3; accountName admin 08 Jun 2012 15:32:39

admin
PROJECT.CREATE Starting job for creating project admin 08 Jun 2012 15:32:31

Successfully completed creating

PROJECT.CREATE
project

admin 08 Jun 2012 15:32:31

Successfully created entity for

(RRERIE creating project. Project id=3

admin 08 Jun 2012 15:32:30
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4.7 Accounts

Hier konnen Benutzerrechte festegelegt werden. Benutzer kénnen in Gruppen
eingeteilt werden, es konnen Ressourcenlimits festegelegt werden. Innerhalb einer
Gruppe konnen wiederrum Netzwerk Regeln hinterlegt sein.

4.8 Infrastructure

Uber diese Ansicht, erhilt der User erstmal eine Ubersicht, wieviele Zonen, Pods,
Cluster, Hosts und Ressourcen sich in seiner gesammten Infrastruktur befinden.
Mit wenigen Klicks, ist es moglich sich den Verbrauch der einzelnen Zonen bzw.
Pods, Cluster anzusehen, um bei engpéssenen ensprechend reagieren zu kénnen.

4.9 Projects

In dier Projekt Ansicht, kénnen Projekte angelegt bzw. verwaltet werden. Inn-
nerhalb eines Projekts kénnen Ressourcen fiir eine definierte Menge an Benuz-
tern festgelegt werden. Hierbei sind alle Nutzer innerhalb eines Projekts gleich-
berechtigt und teilen sich die Ressourcen.

4.10 Global Settings

Diese Ansicht ist nur fiir Administratoren sichtbar. Hier kénnen nahezu alle
einstellungen von Cloud Stack verdndert bzw. angepasst werden, wodurch es
sehr individuell anpassbar ist. Jedoch sind meistens Lehrgénge notwendig, um
Cloud Stack richtig konfigurieren zu kénnen.



4.11 Service Offerings

Diese Ansicht ist ebenfalls nur fiir Administratoren sichtbar, hier konnen Prei-
se fiir Ressourcen festgelegt werden und z.B. iiber ein Rechnungssystem, was
zusétzlich installiert werden muss abgerechnet werden.

5 Security Groups

Administratoren kénnen User speziellen Gruppen zuweisen bzw. kénnen User
ihre VMs in gruppen einteilen. Fiir jede Security groups (Sicherheitsgruppen),
konnen Security Policys (Sicherheitsregeln) festgelegt werden. z.B. welche Ports
freigegeben werden sollen oder gesperrt werden sollen, so empfiehlt es sich fiir
einen Webserver den Port 80 zu 6ffnen. Der Vorteil einer Security Group besteht
darin, wenn z.B. ein neuer Webserver Instanziert wird, kann dieser direkt einer
passenden Gruppe zugewiesen werden, ohne das alle Regeln neu konfiguriert
werden miissen, das reduziert den Zeitaufwand und verringert das Risiko auf
Fehler.

6 Schlusswort

Wie sich zeigt, ist Cloud Stack ein interessantes Projekt was gute Ansitze be-
sitzt. Es ist eine relativ schwer zu installierende Cloud Loésung, wenn man eine
aktuelle Betriebssystemversion nutzen moéchte. Cloud Stack bietet sich als Pri-
vate Cloud oder fiir Firmen interne Projekte gut an, da Hardware schnell und
einfach gebucht werden kann, jedoch ist Cloud Stack fiir den Produktiven einsatz
nicht geieignet, da VMs, bei einem Ausfall auf einen Stand zuriickgesetzt wer-
den, der bis zu fiinf Minuten alt ist und ohne teure zusatzhardware das System
aktuell auf 4096 VLANs begrenzt ist, dieses Limit erreicht man schnell, wenn
jeder Kunde mindestens ein eigenes VLAN erhiilt.
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