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Zusammenfassung In der heutigen Zeit sollen Systeme wie zum Bei-
spiel Smartphones, Tablets oder Netbooks immer kleiner und flexibler
sein und gleichzeitig mehr kénnen als je zu vor. Aufgrund der Grofle der
Geriéte ist es nicht immer moglich die gewiinschte Systemleistung zu er-
halten. Die benétigte Leistung soll nun auf eine Cloud verteilt werden.
Damit kénnen Clients mit geringeren Kapazitéiten verwendet und so die
Kosten fiir Unternehmen und Endkunden geringer gehalten werden. Fiir
diesen Fall bietet Microsoft mit Windows Azure eine Cloud Plattform
fiir die unterschiedlichsten Anwendungen von .NET Applikationen bis
hin zu Android Apps.

Windows Azure stellt Microsofts Antwort auf die Nachfrage nach immer klei-
neren und leistungsidrmeren Client-Systemen dar und geht damit als Konkur-
rent von Elastic Compute Cloud, das von Amazon angeboten wird, und Google
App Engine ins Rennen. Hierbei ist Windows Azure ein Teil der Windows Azu-
re Plattform von Microsoft. Die Moglichkeiten und der Aufbau solcher Azure
Clouds sollen in dieser Seminararbeit unter anderem anhand von Beispielen vor-
gestellt werden.

1 Bestandteile der Windows Azure Plattform

Die Plattform bietet entsprechend hohe Systemleistung und Speicherkapazitiaten
fiir Anwendungen und Daten. Gleichzeitig stehen auch relationale Datenbanken
(Microsoft SQL Azure) zur Verfiigung. Die Anwendungen auf der Microsoft Azu-
re Plattform konnen in .NET (C#, Visual Basic), PHP, C++, Ruby, Python oder
Java entwickelt werden. Damit erlaubt Microsoft auch Entwicklungen fiir An-
droid Applikationen. Allerdings ist die Windows Azure Plattform auf .NET Fra-
mework und Visual Studio abgestimmt und die Eclipse Integration beschrankt
sich nur auf die Windows Eclipse Version. [8]

Als Datenprotokolle fiir den Austausch iiber das Internet kénnen HTML, XML,
SOAP und REST verwendet werden (Abbildung 1). Neben der Verteilung der
Anwendungen je nach benétigter Leistung und entsprechende Server bietet die
Plattform auch die Moglichkeit der Synchronisation der Daten.
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1.1 Rahmenbedingungen fiir dir Windows Azure Plattform

Fiir den Nutzer hat die Plattform auch den Vorteil, dass notwendige Updates
vollig ohne sein Eingreifen auf der Cloud stattfinden. Auf der anderen Seite kann
das Unternehmen jederzeit in das System eingreifen und Anderungen jeder Art
durchfiihren. Ein weiterer Vorteil von Windows Azure ist die Ausfallsicherheit,
die zugesichert wird. So soll jede Anwendung in mindestens zwei unterschiedli-
chen Serverbereichen laufen, wodurch eine 99,9%ige Verfiigbarkeit des Berech-
nungsbereiches gewéhrleistet werden soll (Service Level Agreements).

Den grofiten Vorteil fiir den Nutzer stellt die Moglichkeit dar, von jedem Gerét
mit Internetzugang auf die Anwendungen und Daten zugreifen zu kénnen. So
spielt es keine Rolle ob es sich um einen PC, Laptop, ,intelligenten Fernseher “
[7] oder ein Smartphone handelt.

Entwickler und Partner von Microsoft bendtigten nach dieser Idee keine eigenen
Rechenzentren mehr, sondern sémtliche Anwendungen laufen auf gemeinsamen
Microsoft Azure Rechenzentren. Sie miissen sich dabei nur noch im die Aktua-
lisierung ihrer Software kiimmern. Die Administration der Hardware wird vom
Administrator der Microsoft Rechenzentren iibernommen. Generell bietet Mi-
crosoft auch eine Losung fiir eigene Rechenzentren an, um eine Windows Azure
private Cloud aufzubauen und so unabhéingiger von Microsoft Rechenzentren zu
sein.



Wie Google oder Apple bietet auch Microsoft mit Pinpoint eine eigene Web
Plattform fiir den Vertrieb von Cloud Diensten und IT-Dienstleistungen an. Ne-
ben dem Pinpoint ermdglicht auch der Windows Azure Marketplace den weltwei-
ten Vertrieb von eigenen SaaS-Anwendungen (Software als Dienst) und Datasets.

Bei den Diensten wird zwischen drei verschiedenen Rollen (Servercontainer) un-
terschieden, auf die sich die unterschiedlichen Aufgaben der Cloud verteilen:

— Webanwendungen: dedizierte IIS-Webserver zum hosten von Front-End-
Webanwendungen.

— Back-End-Anwendungen: Funktionen, die unabhéngig von einem Benutzer
im Hintergrund arbeiten und getrennt von den Front-End-Anwendungen in
der Cloud laufen.

— Legacyanwendungen: virtuelle Computer, die die Bereitstellung von benut-
zerdefinierten Windows Server 2008 R2 erméglichen.

1.2 Uberblick

Im Folgenden werden neben den allgemeinen Arbeitsweisen von Microsoft Win-
dows Azure Clouds auch die Vor- und Nachteile dargelegt. Daneben sollen auch
die allgemeinen Kritiken, die zu Windows Azure Clouds geduflert werden, niaher
betrachtet werden. Der Nutzen solcher Art von Software im téglichen Gebrauch
fiir Privat- und Firmenkunden wird anschlieBendl néher erldautert.

An einem kleinen Programmbeispiel kann die Funktionsweise und Implementie-
rung einer Windows Azure Cloud Software gezeigt werden, sowie die Verteilung
der Software in ein Rechenzentrum von Microsoft.

2 Grundlagen Cloud Computing und Windows Azure

Eine Cloud stellt eine abstrakte ferne Rechnerarchitektur dar, die unterschiedli-
che Dienste tiber Protokolle und Schnittstellen anbietet. Diese Dienste sind unter
anderem Datenspeicher wie die bekannte Dropbox Cloud [3], Rechenkapazitiiten,
Netzwerkkapazititen und auch fertige Software. Dabei sollen siamtliche Dienste
im Fall eines Ausfalls durch Redundanz gesichert sein.

2.1 Windows Azure Logik

Windows Azure wird zu den ,, Plattform as a Service* (PaaS) Produkten geziihlt.
Hierbei geht es darum, dass der Entwickler ein Programm schreiben und dieses
anschliefend in die Cloud hochladen kann. Die Plattform kiimmert sich dann
selbststdndig um die Verteilung der benétigten Leistung, Speicherbedarf und
legt ebenso die Instanzen dafiir in der Cloud an. Dabei hat der Entwickler auch
Zugriff auf die eigentlichen Recheninstanzen, da es sich dabei auch um einen
virtuell gemanagten Server handelt, der unter einem Hyper-V (Visualisierungs-
plattform fiir Windows Server) betrieben wird.



2.2 Einschrinkungen und Probleme

Individuelle Einstellungen in den Instanzen sind nur bedingt moglich, da nach
einem Wechsel auf eine andere Instanz, welcher unter anderem fiir Upda-
tes notwendig ist, diese Einstellungen verloren gehen. So sind eigene Tuning-
Einstellungen an den Instanzen jeweils nur von kurzer Dauer. Durch Skripte
lassen sich jene unter Umstéinden selbst wieder einstellen. Ansonsten verbleiben
nur die Standard-Konfigurationen von Windows selbst

3 Windows Azure Funktionalititen

Windows Azure stellt eine Reihe an Infrastrukturdiensten bereit:

Azure Fabric - Dient als Abstraktionsschicht fiir den Anwender, um eine

virtuelle Umgebung zu generieren. Diese isoliert die jeweiligen Anwendungs-

Services voneinander und kontrolliert bzw. iiberwacht diese. Tritt ein fehler-

haftes Verhalten von einem Service auf oder antwortet dieser gar nicht mehr,

wird er von der Azure Fabric automatisch neu gestartet.

— Service Managment - Ist eine Managementkonsole fiir Services, von der aus
Services installiert, gestartet, gestoppt oder entfernt werden koénnen. Hier
konnen auch die genauen Parameter fiir die Fabric festgelegt werden. Diese
Konsole lésst sich iber HTTP von jedem Browser aus bedienen.

— Blobs - Binary Large Objects, sind grofie Datenobjekte, die von Windows
Azure gespeichert werden kénnen.

— Tables - Strukturierte Daten kénnen von Tabellenform abgespeichert werden,
im Gegensatz zur SQL Azure, aber in einer Art Dateisystem und nicht in
Datenbankform.

— Queues - Um eine asynchrone Kommunikation zwischen verschiedenen Ser-
vices zu realisieren, kénnen Warteschlangen in Windows Azure eingesetzt
werden. Dadurch sind Dienste nicht aneinander gekoppelt.

— Locks - Windows Azure erlaubt das Sperren von Objekten. Somit kann man

mehrere Services daran hindern bei gleichzeitigem Zugriffen auf ein Objekt

Konflikte auszulosen.

3.1 Azure Services

Durch Standardschnittstellen lassen sich die Funktionen der Services mit anderen
Anwendungen verkniipfen und erlauben so dem Entwickler iiber diese frei zu
verfiigen. Windows Azure setzt auf die folgenden fiinf Gruppen von Services
auf und bildet so die Windows Azure Plattform, die dann Global Foundation
Services aufsetzt.



.NET Services Wie auch die anderen Services lassen die NET Services Zugriff
iiber die Standardschnittstellen zu und kénnen so von allen anderen Technologien
heraus, die diese Standards nutzen, verwendet werden.

— Zugriffskontrolle - Ein Problem der verteilten Verarbeitung von Daten iiber
das Internet ist die Verifikation von Quellen und Informationen. So miisste
bei jedem Aufruf eine Abfrage an eine Verifikationsstelle geschickt werden,
um die Datenherkunft zu gewéhrleisten. Durch die von .NET Service be-
reitgestellte Zugriffskontrolle kann dieser Aufwand reduziert werden. Durch
ein so genanntes Claim Mapping kénnen Claims in einheitliche Ausgangs-
Claims konvertiert werden und so kann der Service von einem bestimmten
Claim ausgehen.

— Service Bus - Durch die Verteilung von Services entstehen Probleme bei der
komplexen Kommunikation der einzelnen Aufrufe. Durch die Technologie
Service Bus vom .NET Services soll die Komplexitét gering gehalten werden.
Die Services miissen sich zuerst beim Service Bus registrieren und kénnen
dann schnell aufgefunden und verkniipft werden. Damit miissen auch nicht
weiter Ports an einer Firewall ge6flnet werden, sondern die Daten allein iiber
diesen bereitgestellten Bus laufen.

— Workflow - Aufrufsequenzen werden in Worklows automatisiert und so als
Dienst angeboten. Als Grundlage dafiir dient die in .NET Framework enthal-
tene Windows Worflow Foundation (WF). Die Workflows werden auf einer
XML-basierten Sprache der XOML (Extensible Object Markup Language)
definiert.

Durch diese Arbeitsweise lassen sich komplexe Systeme mit vielen unterschiedli-
chen Services realisieren. Zum einen ist die Sicherheit durch das Claim Mapping
zum anderen der geringe Aufrufaufwand durch den Service Bus gewé&hrleistet.
Auch lassen sich damit .NET Anwendungen realisieren, die sich hinter einer Fi-
rewall in einem Intranet einer Firma befinden und somit nach auflen gesichert
sind.[9]

Live Services Der Mittelpunkt des Live Services ist das Live Operating Envi-
ronment (LOE). Diese Umgebung lduft zum einen auf der Windows Azure Cloud,
zum anderen auf anderen externen Geréten mit einem Windows Betriebssyste-
men wie Windows Mobile 6, Windows 7, Windows XP aber auch Mac OS X.
Auf Daten die durch den Live Services verwaltet werden, kénnen von LOE,
HTTP, ATOM- und RSS-Feeds abgerufen werden. Durch eine Installation des
LOE auf unterschiedlichen Endgeréten, erlaubt es dem Benutzer diese zu einem
so genannten Mesh zu verbinden. Nun kénnen vom Nutzer bestimmte Daten
in diesem Mesh ausgetauscht und synchronisiert werden. Auch kann bestimmt
werden, welche Daten komplett als Replik auf welchem Endgerdt vorhanden
sein soll oder auch mit anderen Benutzern Daten in einem gemeinsamen Mesh
auszutauschen.|[11]



— Identity (Live ID) - Uber diese Funktion kann sich der Anwender identifizie-
ren. Das hier von Microsoft genutzte System ist die Live ID, die auf vielen
Microsoft Seiten und Programmen Verwendung findet.

— Communication & Presence (Live Messenger) - Dieser Dienst erlaubt den
Zugriff auf den Live Messenger und so die Kommunikation zwischen Anwen-
dern.

— Directory - Dieser Dienst ermoglicht eine detaillierte und personalisierte An-
wendungslogik zu definieren.

— Geospacial - Ein Dienst fiir den Zugriff auf Microsofts Geodaten-Technologie
Virtual Earth, um damit Positionsdaten, Routen usw. zu verarbeiten.

— Mesh Services - Ein Dienst zur Verwaltung der Anwender Meshs, um Daten
zu synchronisieren.

— Search (Live Search) - Mit diesem Dienst wird der Zugriff auf Live Search
und damit auf Microsofts Suchengine ermoglicht.

Vorrangig sind die Live Services fiir den direkten Einsatz fiir eine breite Anwend-
ergruppe in den Social Communitys gedacht. Hier steht die Datenverteilung und
die Kommunikation zwischen den Anwendern im Vordergrund dieses Services.
Neben direkter Kontaktaufnahme tiber Live Messanger kann auch der Status der
Anwender angezeigt werden, so zieht Microsoft mit anderen Messengern gleich.

SQL Azure SQL Azure ist eine relationale Datenbank, vergleichbar mit mySQL
und Windows SQL, im Gegensatz dazu ist das Windows Azure Storage mit einem
normalen Dateisystem vergleichbar. Wie schon aus Windows SQL bekannten
Technologien ADO.NET, ADO.NET Data Services konnen diese unverdndert
fiir Azure SQL verwendet werden. Neben dem SQL Datenbankserver erméoglicht
Azure SQL auch die Skalierbarkeit je nach Bedarf.

— Datenbank - Die SQL Azure ist eine SQL Datenbank, die die normalen
Funktionalitditen und Aufrufe verwenden kann. Ebenso verwendet sie die
gewohnten Tabellenformate und nutzt Joins, Views usw.

— Synchronisation - Erlaubt die Synchronisation bzw. den Datenabgleich zwi-
schen einer Azure SQL und z.B. mobilen Systemen wie Tablets oder Smart-
phones oder anderen Datenbanken.

— Reporting ETL, Reference Data, Data Mining - Datenbankfunktionen die
weitere Anbindungen und Verarbeitungsweisen der Daten ermoglichen.

Dynamics CRM Service Dynamics CRM (Customer-Relationship-
Management) ist, wie der Name sagt, eine Software zur Verwaltung von Kun-
denbeziehungen. Auch hier geht Microsoft wie bei dem SharePoint Services den
gleichen Weg. Hier werden ebenso sdmtliche Funktionen in einer Cloud bereit-
gestellt, angefangen von der Einbindung von Excel und Word bis hin zur Inte-
gration von Dashboards.



SharePoint Services Ein Service, der dem SharePoint entspricht und
sdmtliche bekannte Funktionen von SharePoint in einer Cloud realisiert. Share-
Point bietet eine einfache Losung fiir Unternehmen, um komplexe Verwaltungs-
systeme fiir Informations- oder Mitarbeiterportale aufzubauen und wird durch
diesen Service in eine Cloud verlagert.

4 Bedeutung von Windows Azure

Microsoft Azure ist auf weites Anwendungsfeld ausgelegt. Angefangen von
groflen Unternehmen iiber kleine Unternehmsgriindungen bis hin zum privaten
Einzelanwender fiir die eigenen vier Winde.

4.1 Windows Azure fiir Privatanwender

Moglichkeiten fiir den Privatanwender sind recht vielfiltig, vor allem wenn er
mehrere Windows Endgeréte nutzt [10]:

— Backups - Lokale Speichertriger in ein Backup in der Cloud sichern. Privat-
anwender koénnen ihre Daten innerhalb von Azure SQL oder Windows Azure
Storage ablegen und sie als Sicherung nutzen.

— Vernetzung von Endgeréiten - Durch die Mesh Services erhilt der Anwender
die Moglichkeit Daten auf seinen Endgeréiten zu synchronisieren oder sie mit
anderen Benutzern auszutauschen.

— Communitys - Durch den Live Service erhiilt der Benutzer den Zugang zu
Social Communitys, das neben den Austausch von Statusinformationen auch
die direkte Kommunikation auf individuellen Plattformen erlaubt.

4.2 Windows Azure fiir Unternehmen

Grundlegende Vorteile fiir Unternehmen:

— Einfache Planung der Kapazitét - Die gesamte Planung fiir die benétigte Ka-
pazitéit entfillt fiir das Unternehmen. Die Verantwortung liegt dann bei den
Microsoft-Rechenzentren die je nach Bedarf die notwendigen Kapazititen
steigern oder Verringern. So konnen die Kosten direkt an die tatséchliche
benstigte Leistung angepasst werden.

— Schnelle Bereitstellung von Diensten - Durch die Azure-Management-
Konsole lassen sich schnell neue Umgebungen und Dienste bereitstellen. Mi-
crosoft muss dabei die notwendige Infrastruktur bereitstellen.

— Weltweite Erreichbarkeit - Unternehmen, die weltweit agieren oder agieren
wollen, kénnen durch die weltweite Erreichbarkeit von jedem Standort auf
ihre Funktionen und Daten zugreifen, ohne fiir neue Infrastruktur zu sorgen.



— Mit der Ubertragung der Daten in die Windows Azure Cloud iibertrigt das
Unternehmen auch die Verantwortung fiir die Qualitidt der Service Leistun-
gen an Microsoft, wodurch das Unternehmen weiter entlastet wird.

— Vielfiltige Schnittstellen - Durch die Standardschnittstellen, die Windows
Azure anbietet, kann ein Unternehmen auch eigene Software direkt anbinden
und so iiber die Cloud verfiigbar machen.

— Abrechnungen je nach IT-Leistungen - Neben dem Wegfall der Kosten
fiir eine eigene Infrastruktur richten sich die Kosten nun direkt nach der
benétigten Leistung. Vorteil vor allem fiir Unternehmen, bei denen die Nut-
zung dieser Dienste stark schwankt.

Dabei sollte aber immer bedacht werden, dass hierbei nicht nur die Verantwor-
tung sondern auch die Daten an ein anderes Unternehmen abgegeben werden
und hier alle Aspekte gepriift werden sollten.[4]

5 Softwareentwicklung mit Windows Azure

Neben der Ahnlichkeit der anderen Services ist auch die Entwicklung der Soft-
ware fiir Windows Azure an bereits bekannte Entwicklungsformen stark an-
gelehnt. Die Entwicklung von Azure-Anwendungen ist fast identisch mit der
Entwicklung von Windows-Anwendungen im .NET-Framework und die Azure-
Webanwendungen enthalten ASP.NET-Code.

Die Entwicklung von Azure-Programmen ist dabei in vier Schritte unterteilt.

Erstellung der Entwicklungsumgebung

Anlegung der Projekte in Visual Studio

Entwicklung und Tests des Codes und der Konfiguration
Hochladen auf Azure und Inbetriebnahme

Ll e

5.1 Entwicklungsumgebung

Microsoft stellt diverse Entwicklungswerkzeuge bereit, die nicht nur das Entwi-
ckeln sondern auch das Emulieren von Widows Azure Plattformen auf Lokalen
Systemen ermoglichen.

— Windows Azure SDK

Visual Web Developer 2008 Express
Azure Tools fiir Visual Studio

SQL Server Express Edition 2008
.NET Services SDK

Live Framework SDK

— SQL Azure SDK

Um diese nutzen zu konnen, wird ein Windows Betriebssystem benotigt. Neben
Windows 7 und Windows Vista ist auch Windows Server 2008 mdaglich.[5]



5.2 Azure Development Fabric

Azure Development Fabric ist eine simulierte Cloud, die der Entwickler auf dem
lokalen Rechner ausfiihren kann, um die entwickelten Anwendungen zu testen. Es
stehen hier alle Services der Azure Cloud Plattform zur Verfiigung. Dabei kénnen
auch mehrere Instanzen simuliert und die Verarbeitung beobachtet werden. Die
Ausfiihrung ist dabei an die Grenzen des lokalen Rechners gebunden.

6 Fazit

Die Auslagerung von Daten und der Verwendung von leistungsérmeren und da-
mit kostengiinstigeren Clientsystemen ist eine interessante Alternative zu den
bisherigen Systemen. Durch eine solche Auslagerung von Infrastruktur und Da-
ten wird ein weltweiter Zugriff erméglicht und kann nicht nur fiir Grolunterneh-
men eine Chance sein. Die Komplettlosung, die Microsoft mit Windows Azure
bietet, erlaubt dem Benutzer alt bekannte Dinge zu verwenden, ohne eine Um-
stellung auf neue Programmiersprachen oder Schnittstellen, wodurch sich auch
iltere Systeme mit der Windows Azure Plattform verkniipfen lassen. Allerdings
sollte auch immer der Aspekt der Sicherheit beriicksichtigt werden, da hier die
Daten weltweit verteilt sein konnen und Microsoft unter Umsténden Zugriff er-
halten kann.
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