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Einleitung
00

Motivation

e Bedarf an flexiblen
Arbeitsmodellen:

e Von Uberall arbeiten

® Von jedem Gerat arbeiten
® Unkompliziert

® Leistungsstarke Laptops
Software-as-a-Service

Ausfihrung von VMs in der
Cloud

® Fernsteuerung des Desktops
(im Browser)
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Einleitung
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Herausforderungen

Stand der Forschung:
e Effiziente Verwaltung von VMs
e Protokolle zur Ubertragung von Desktops
e Fernzugriff Gber Browser

Offene Herausforderungen:

e Unterstutzung fur zusatzliche Funktionen (Audio,
Drucken etc.)

¢ Integration in bestehende Anwendungen
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Einleitung
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Zielsetzung und Kriterien

Entwicklung einer Remote-Desktop-Anwendung auf
Basis von Apache Guacamole

e Erweiterung um Audioubertragung und
Druckfunktionalitat

Unterstutzung von RDP- und VNC-Verbindungen
Wiederverwendbare und sichere Losung
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Untersuchte Losungsmaoglichkeiten
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Lésungen fur die Druckfunktionalitat

. Direktes Benutzerseitige | Unterstiitzvon
Lésung: ) X Bemerkungen
Drucken Konfigurationen Guacamole
Komplizierter, wenn VM und
Internet Printing Ja Ja Nein Drucker in verschiedenen
Protocol [4] Netzwerke sind
. Drucker muss in der Cloud
. Ja Ja Nein o
Cloud-Prining registriert werden
Nei Nein Ja Alle Daten verlaufen Uber die
ein e
Drucken iiber RDP selbe Verbindung
Eigenen . .
. ) . Flexibel, aber hoher Anteil an
Druckserver + PDF- Nein Nein Nein Eigenimplementierun
Download API genimp &

Tabelle: Losungsmdglichkeiten fur die Druckfunktionalitat
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Untersuchte Losungsmaoglichkeiten
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Lésungen fur die AudioUbertragung

N o ) . L Unterstiitzt von
Losung: Bidirektional Signalisierung Bemerkungen
Guacamole
. Mehre zusatzliche
SPICE-Protokoll [2] Ja Ja Nein
Komponenten
X . Komplexe Architektur;
WebRTC [3] Ja Nein Nein . L
Desktop Client benétigt
Audio iiber RDP Ja Ja Ja Nur fiir RDP
Komplexere Implementierung
PulseAudio [1] I Nein Nur Audio-  [fiir die Mikrofon-Nutzung;
Ausgabe PulseAudio ist auf viele Linux-
Systeme vorinstalliert

Tabelle: Losungsmaglichkeiten fir die AudioUbertragung
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Untersuchte Losungsmaoglichkeiten
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Entscheidung

RDP-Verbindungen: Audio und Drucken uber RDP
e Unterstutzt von Guacamole
¢ Implementierung ist in Produktion
* Getestet

VNC-Verbindungen: Audio Uber PulseAudio, Drucken Uber
einen CUPS-Server

¢ Audioausgabe durch Guacamole unterstutzt
¢ Hohe Flexibilitat
e PulseAudio ist bereits vorinstalliert

/18



Entwickelte Lésung
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Schritt 1: Arbeitsumgebung

Alter Lapto|
)v( ptop
AN
PROXMOX
Windows 10 Pro VM
(RDP Server)
................... LXC-
Container
Arbeitslaptop Linux Mint VM

(x11vnc/xrdp Server)

Abbildung: Infrastruktur des Projekts

9/18



Entwickelte Lésung
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Schritt 2: Implementierung der Basisanwendung

Server
Windows VM
N ROP
Express.js
React-App im Browser | _ Websocket TCP uacd
(guacamole-common-js) «—>49g
guacamole-lite VNC
-~
Linux VM

Abbildung: Basis-Architektur
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Entwickelte Lésung
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Schritt 3: Erweiterung um Audioubertragung

RDP-Verbindungen:

e Anpassung von Verbindungsparametern und Angabe
des Audioformats

e Clientseitige Implementierung
VNC-Verbindungen:

— \

Guacamole guacd ¢Tcp_|j))) PulseAudio

default sink  Server
K Backen
_Audiodaten
liber WS TCP-

ooo] .‘

Web-browser

module-remap-sourc

Abbildung: AudioUbertragung mit PulseAudio
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Entwickelte Lésung
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Schritt 4: Erweiterung um Druckfunktionalitat

guacd
PDF {iber
<_Guacamole »‘ RO|
L &
ghostscript’ L
Web-
Anwendung Ve ~
‘ \
«—Benachrichtigung——| IPP.
Postprocessing UPS-DPF
Script N
| Fetch =
Aol CUPS-Server |
S \ J

Abbildung: Drucken mit GhostScript und CUPS-PDF
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Entwickelte Lésung
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Schritt 5: Sicherheit und Bereitstellung

e Sichere Verbindung mittels TLS-VerschlUsselung

e Frontend mit Express bereitgestellt
* Insgesamt 3 Containern:
* Webanwendung

e CUPS-Server + API
® guacd
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Demonstration

0%, d
®
o%e

p Live Demo

sl

i




Fazit und Ausblick
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¢ Erfolgreiche Entwicklung der:

® Basisanwendung

Bidirektionalen Audiolbertragung
Druckfunktion
Dateitransfer-Funktionalitat fur RDP

e Integrierung in das DaaS-DESIGN Projekt
e Bereitstellung eines voll funktionsfahigen Prototyps
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Fazit und Ausblick
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Ausblick

e Registrierung und Anmeldung

e Erhoéhung des Sicherheit

e Zwischenablage

e Bessere Mikrofon-Funktionalitat fur VNC
e Dateitransfer fur VNC

e Nutzung von Webkamera

e Performance Tests
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Fazit und Ausblick
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Fazit und Ausblick
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Vielen Dank fur Ihre Aufmerksamkeit!

Fragen?

18/18



	Einleitung
	Untersuchte Lösungsmöglichkeiten 
	Entwickelte Lösung
	Demonstration
	Fazit und Ausblick

