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1. Einleitung

"Internet”

Autonomes
System (AS)

Internet-Knoten
(IXP)

* Autonome Systeme
* Geschlossenes System
* Verbinden sich untereinander

BGP

* Border Gateway Protokoll
* Routen-Informationen
* |Inter-AS-Kommunikation
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* Internet-Knoten
* Internet Exchange Federation:
e Datenaustausch
* mind. 3 Autonome Systeme



1. Einleitung

"Internet”

Autonomes
System (AS)

Internet-Knoten
(IXP)

* Versuchsaufbau:
* BGP Sitzungen
* Verhalten nachbilden
 Visualisieren
* Szenarien

BGP

Autonomes
System (AS)

Autonomes
System (AS)

Autonomes
System (AS)

BGP

Autonomes
System (AS)
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* Peering Verbindungen aufbauen




2. Untersuchte Losungsmaoglichkeiten

* Einplatinencomputer
* Jeweils ein Autonomes System
* Mind. eine Schnittstelle
* |Installation von Betriebssystem
e Raspberry Pi / Orange Pi

e BGP Router-Software
* FRRouting
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2. Untersuchte Lésungsmoglichkeiten

* Mini-Internet (ETH Zurich)
* Lehrveranstaltung
e Teilnehmer konfigurieren Netzwerk
 Virtualisierung
* Docker / Open vSwitch / FRRouting



3. Bewertung der Losungsmaoglichkeiten

* Einplatinencomputer
* Kostenglnstig
* Transportabel / mobil
* Schnell einsatzbereit
* Konfigurationsaufwand hoch

* Mini-Internet
e Zugeschnitten auf Lehrveranstaltung
* 100+ Teilnehmer
 Hohe Hardware Anforderungen



4. Gewahlte, entwickelte und realisierte Losung

* Netzwerk Topologie

* Vier Autonome Systeme
* AS10-AS 40

e Zentraler Switch
e Switch stellt Internet-Knoten dar

AS 30

AS 20 AS 40

AS 10



4. Gewahlte, entwickelte und realisierte Losung

AS 30
10.0.3.0/24

* Vollvermaschung

10.0.3.20

* Netzwerk Adressen
* 10.0.X. Prafix "y - ; »
e Je 255 Adressen pro AS 1002024\ WP W V4, Yty
* FRRouting Konfiguration
* Schnittstellen Konfiguration 100:1.024
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4. Gewahlte, entwickelte und realisierte Losung

e Hardware Schema |  owen

Stromversorgung ) - 1
A

Stromversorgung >| Haspberry Pi4B Frgrmet. ,

* Externe Gerate e
Stromversorgung »| Raspberry Pi 3 B+ Eirarmnet R L R < *ﬁ ............. @

Netzstrom

* Router (DHCP) -
* CompUter (Steuerung) . e Router Computer

Stromversorgung >| aspberry Pi3 B+ ergmar

Orange Pi Zero

® Ste u e r u n g u b e r W LA N Stromversorgung Plus Ethernet

4
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4. Gewahlte, entwickelte und realisierte Losung

Switch (TP-Link SG105)
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Raspberry Pi 3 B+

Raspberry Pi4 B

Orange Pi Zero Plus
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5. Live-Demonstration

AS 30
10.0.3.0/24

1. FRRouting Funktionen

10.0.3.20

10.0.3.40

2. Anschluss eines AS an den
Internet-Knoten 10020 }: " W fonsoa

10.0.1.20

3. Ausfall einer Verbindung

10.0.4.10

AS 10
10.0.1.0/24
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6. Fazit

* BGP-Verbindungen aufgebaut

* Inter-AS-Kommunikation erfolgreich

* Internet-Knoten implementiert
e Switch erflllt Anforderung

* Erweiterungen:
* Routen-Server
e Szenarien: DDoS, BGP-Hijacking
* Betriebssystemabbilder in der Cloud
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* Raspberry Pi Model 4 B - Quelle: https://www.raspberrypi.com/products/

* Orange Pi Zero Plus - Quelle: https://linux-sunxi.org/Xunlong_Orange_Pi_Zero_Plus
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