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ZUSAMMENFASSUNG 

Diese Bachelorarbeit beschäftigt sich mit dem Design und der Implementierung einer 

Schnittstelle zwischen dem Nextcloud-System und dem oneye-System auf Basis einer 

prototypischen Anwendung innerhalb des oneye-Systems. Dazu zählt das Bereitstellen 

einer Konfigurationsoberfläche für den Benutzer sowie das Umsetzen verschiedener 

Methoden zur Synchronisation der Dateien. Die Anwendung ermöglich dem Benutzer, 

Daten zwischen beiden Systemen synchron zu halten und in den jeweiligen Systemen zu 

bearbeiten. 

 

 

 

 

 

ABSTRACT 

This bachelor thesis is about the design and implementation of an interface between the 

nextcloud system and the oneye system. The base for the interface is a prototypical 

application of the oneye system. The application provides a configuration interface for the 

user and implements different methods for the synchronisation of the data. The application 

makes it possible to keep data of both systems equal without losing the ability to edit the 

data.  
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1 EINLEITUNG 

In der heutigen Welt verfügt jedes Gerät über Internet und ist in der Lage, einen Browser zu 

starten. Auch die Synchronisation von Daten kann von überall durchgeführt werden. Daher 

haben die Menschen den Anspruch, dass ihre Daten überall und zu jederzeit verfügbar sind. 

Natürlich besteht dann die Erwartung, dass diese Daten auch innerhalb einer 

Desktop-as-a-Service-Anwendung zur Verfügung stehen. Besonders im Zuge der 

COVID-19-Pandemie durch vermehrtes Homeoffice hat die Nutzung solcher Systeme 

zugenommen [1]. Viele Unternehmen und Institutionen waren daher gezwungen, das 

Arbeiten von Zuhause aus zu ermöglichen. Den Anwendern müssen dadurch auch die 

Daten zur Verfügung stehen. Aufgrund dessen besteht die Notwendigkeit, eine Verbindung 

zwischen einer Desktop-as-a-Service-Anwendung und einer Anwendung, die für die 

Bereitstellung der Daten verantwortlich ist, zu schaffen. Bisher existiert keine Lösung, die 

mit Open-Source-Software umgesetzt ist und somit keine Lizenzkosten verursacht. 

1.1 ZIELSETZUNG 
Die Zielsetzung dieser Bachelorarbeit besteht darin, ein prototypisch, aber funktionsfähiges 

Programm innerhalb des oneye-System zu entwickeln. Die Anwendung soll eine 

übersichtliche Konfigurationsoberfläche sowie die Möglichkeit zur Synchronisation von 

Dateien und Ordnern aus einem Nextcloud-System beinhalten. Als Einschränkung wird 

vorgegeben das, dass führende System das oneye-System ist. Als Desktop-as-a-Service 

Anwendung soll hierüber die Benutzerinteraktion erfolgen. Dabei ist die Voraussetzung, 

dass die Systeme sich händisch sowie automatisch synchronisieren. Alle 

Dateisystemoperationen, die innerhalb des oneye-System möglich sind, sollen in der 

Anwendung abgebildet sein. Damit sich die Anwendung möglichst nahtlos in das 

oneye-System integriert. 

Der Quellcode soll verständlich und übersichtlich sein, da er später als Open-Source zur 

Weiterentwicklung des oneye-System zur Verfügung stehen soll. Zusätzlich sollen alle 

Teilabschnitte der Integration kommentiert sein, damit sich andere Entwickler einarbeiten 

und zur Verbesserung der Anwendung beitragen können. 
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2 STAND DER TECHNIK 

In diesem Kapitel sind alle verwendeten und benötigten Technologien aufgelistet und 

beschrieben. Zusätzlich sind Alternativen aufgezeigt und es erfolgt der Vergleich zu den 

verwendeten Systemen. 

2.1 NEXTCLOUD 
Bei Nextcloud handelt es sich um eine Sammlung von Software, welche ursprünglich für 

das Speichern von Dateien auf einem selbst bereitgestellten Server entwickelt ist. Dabei ist 

die Software kostenfrei und unter einer Open-Source-Lizenz lizenziert. Sie ermöglicht den 

Zugriff auf die Daten per Webinterface oder über verschiedene andere Dienste wie 

beispielsweise WebDAV. Darüber hinaus hat sich Nextcloud zu einer 

Kollaborationssoftware entwickelt. Das bedeutet, dass auf dem ursprünglichen System 

aufbauend weitere Komponenten für beispielsweise Chat zwischen Benutzern, Teilen von 

Dateien oder Kalenderverwaltung integriert sind. [2] Bei all diesen Erweiterungen achtet 

das Entwicklerteam der Firma Nextcloud darauf, dass aktuelle Sicherheitsanforderungen 

wie Verschlüsselung oder Zwei-Faktor-Authentifizierung korrekt umgesetzt sind und 

dadurch ein adäquater Sicherheitsstandard für die bereitgestellten Dateien umgesetzt ist. [3] 

Aufgrund des Funktionsumfangs von Nextcloud konkurriert die Software direkt mit 

Produkten wie Google Drive von Google oder OneDrive von Microsoft. Dabei liegt der 

Vorteil von Nextcloud darin, dass der Betreiber die komplette Kontrolle über die Daten 

behält. Es muss keine fremde Infrastruktur zum Verwenden der Software benutzt werden. 

Ein weiterer Vorteil ist, dass die Installation auf allen gängigen Betriebssystemen sowohl 

für die Serversoftware wie auch die Clientsoftware umsetzbar ist. Durch die Clientsoftware 

ist eine Synchronisation der Daten auf die lokalen Systeme wie Laptop oder Handy der 

Nutzer möglich. Die Nutzer haben in einer dauerhaft vernetzten Welt überall Zugriff auf 

ihre gespeicherten Daten. Zusätzlich sind sowohl größere als auch kleinere 

Anwendungsfälle umsetzbar. Beispielsweise ist es möglich, ein Nextcloud-System für eine 

Familie zu Hause auf einem Einplatinencomputer wie dem Raspberry Pi bereitzustellen. 

Dieses bietet eine kostengünstige Alternative zu den konkurrierenden Systemen, welche oft 

mit laufenden Kosten abhängig vom verwendeten Speicherplatz finanziert werden. Im 
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Gegensatz zu kleineren Installationen gibt es auch die Möglichkeit der Installation eines 

Clusters für beispielsweise eine Universität, welches wesentlich mehr Kapazitäten benötigt, 

um allen Nutzern eine zufriedenstellende Benutzererfahrung zu bieten. Auch moderne 

Einsatzmethoden durch Container wie Docker sind möglich und führen zu mehr 

Flexibilität. Durch differente Möglichkeiten der Virtualisierung können die verfügbaren 

Ressourcen in verschiedenen Szenarien effizient genutzt werden und schaffen eine 

vielfältige Einsatzmöglichkeit für Nextcloud. [4] 

2.2 ONEYE 
Bei dem oneye-System handelt es sich um eine Desktop-as-a-Service-Anwendung, welche 

dem Benutzer einen Desktop im Webbrowser zur Verfügung stellt.  

 

 

Abbildung 2.2.1: Desktop-as-a-Service Anwendung, Quelle: eigenes Bild 

 

Der Benutzer hat so die Möglichkeit, seinen personalisierten Desktop von verschiedenen 

Geräten aus zu nutzen. Dabei hat er Zugriff auf seine Daten und Anwendungen, ohne dass 

er sich um die Synchronisation aller Inhalte kümmern muss. [5]  
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Das oneye-System unterstützt simultan die Anmeldung mehrere Anwender. Jeder Nutzer 

erhält einen eigenen virtuellen Desktop. Es baut auf einem Webserver auf und ist so 

unabhängig von der zugrunde liegenden Hardware und dem Betriebssystem. Solange für 

das Betriebssystem ein Webserver mit Unterstützung der Programmiersprache PHP 

verfügbar ist, kann auch das oneye-System darauf betrieben werden. Lizenziert ist das 

System als Open-Source-Software. Dadurch kann jeder Entwickler an dem System 

mitarbeiten und es aktiv weiterentwickeln. Die Nutzung des oneye-Systems ist bereits von 

einem Thin-Client aus möglich, da für das Anzeigen der Webseite nur eine geringe 

Rechenleistung erforderlich ist. Besonders in Bereichen, in denen nicht jedem Benutzer ein 

Fat-Client zur Verfügung steht, beispielsweise aus Kostengründen, kann so ein guter 

Kompromiss zwischen Funktionalität und Anschaffungskosten geschaffen werden. Solche 

Anwendungsfelder findet man in Bildungseinrichtungen oder gemeinnützigen 

Einrichtungen. [6] 

2.3 ALTERNATIVEN ZUM ONEYE-SYSTEM 
Im Folgenden werden alternative Systeme und Technologien zum oneye-System 

beschrieben und eingeordnet. 

2.3.1 Virtuelle Maschinen 

Eine virtuelle Maschine stellt dieselben Funktionen wie ein physischer Rechner dem Nutzer 

zur Verfügung. Dabei können mehrere virtuelle Maschinen von einem physischen Rechner 

zur Verfügung gestellt werden. Die virtuelle Maschine wird als Gastsystem bezeichnet und 

der physische Rechner als Hauptsystem. Pro Hauptsystem können mehrere Gastsysteme 

mittels softwaretechnischer Kapselung des Gastsystems von dem Hauptsystem den 

Benutzern zur Verfügung stehen. Jede virtuelle Maschine führt eine eigene Instanz eines 

Betriebssystems aus. Dabei können auf einem Hauptsystem verschiedene virtuelle 

Maschinen mit unterschiedlichen Betriebssystemen betrieben werden. [7] Ein Hauptsystem, 

welche virtuellen Maschinen verwaltet und zur Verfügung stellt, trägt die Bezeichnung 

Hypervisor. Die Ressourcen des Hypervisors, wie beispielsweise Arbeitsspeicher und 

Rechenleistung verteilen sich auf die zu betreibenden virtuellen Maschinen. [8] 
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Im Vergleich zum oneye-System werden pro Instanz wesentlich mehr Ressourcen benötigt, 

da auch das Betriebssystem des Gastsystems zum Betrieb Ressourcen benötigt. Dadurch 

sind pro Hauptsystem weniger Gastinstanzen möglich. Die finanziellen Kosten steigen 

bedingt durch höhere Anforderungen an die Ressourcen. Ein Vorteil besteht darin, dass die 

Gastsysteme voneinander getrennt sind. Daher kann es nicht zu negativen 

Wechselwirkungen zwischen ihnen kommen. Beispielsweise kann die Performance des 

Webservers beim oneye-System durch einen einzelnen Benutzer negativ beeinflusst 

werden. Dieses ist bei virtuellen Maschinen, die fest zugewiesenen Ressourcen haben, nicht 

möglich. Der Hypervisor trägt Sorge dafür, dass jedem System die richtigen Ressourcen zu 

jeder Zeit zur Verfügung stehen. 

2.3.2 Remote-App-Systems 
Weitere Möglichkeiten der Virtualisierung bieten Remote-App-Systems. Dabei handelt es 

sich um Systeme, welche nicht ein komplettes Betriebssystem kapseln, sondern einzelne 

Anwendungen stehen dem Benutzer gekapselt oder virtualisiert zur Verfügung. Der 

Benutzer kann damit Anwendungen verwenden, die nicht lokal auf seinem Computer 

ausführbar sind. Diese sind direkt von einem Server für den Benutzer bereitgestellt. [9] 

Beschriebene Systeme finden Anwendung, wenn Programme nicht direkt auf dem 

Computer des Benutzers ausführbar sind oder der Zugriff auf bestimmte Ressourcen nur 

über einen beschränken Zugriff möglich ist. Für den Benutzer stellt sich die Anwendung 

wie eine normal lokal installierte Anwendung dar. Er kann daher problemlos mit dieser 

interagieren und es erfolgt keine Einschränkung des Funktionsumfangs. Der Vorteil einer 

Remote-App besteht darin, dass sie sich nahtlos in die Benutzererfahrung des lokalen 

Systems einfügt. Damit sinkt die Komplexität für den Benutzer und auch ungeübte 

Benutzer haben die Möglichkeit, die Anwendung ohne potenzielle Schwierigkeiten zu 

nutzen. [10] 

Im Vergleich zum oneye-System stellt ein Remoteapp-System nur einzelne Anwendungen 

zur Verfügung. Der Benutzer benötigt dabei trotzdem einen vollwertigen Desktop. Der 

Vorteil des oneye-System ergibt sich daraus, dass nur ein Browser benötigt wird. So ist 

eine Verwendung eines günstigen Laptops wie beispielsweise einem Chromebook auch 
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möglich. Vorteile bietet ein Remote-App-System bei der Vielfalt der verfügbaren 

Anwendungen. Abhängig vom Betriebssystem stehen mehr Anwendungen zur Verfügung 

als für das oneye-System. Dieses deckt zwar die grundlegenden Anforderungen ab, aber 

spezielle Software steht nicht zur Verfügung oder wurde noch nicht für das oneye-System 

entwickelt.  

2.4 VISUAL STUDIO CODE 
Mit Visual Studio Code ist es möglich, die eingesetzten Systeme zu bearbeiten. Mit 

Bearbeitung der auszuführenden Dateien innerhalb des oneye-System ist es möglich, dem 

oneye-System eine Anwendung hinzuzufügen, welche die Kommunikation zum 

Nextcloud-System übernimmt. Visual Studio Code kann kostenlos heruntergeladen und 

installiert werden. 

Visual Studio Code unterstützt alle gängigen Programmiersprachen und stellt dabei alle 

wichtigen Komponenten einer Entwicklungsumgebung zur Verfügung. Zu diesen gehören 

beispielsweise IntelliSense, Möglichkeiten zum Debuggen und die Integration des 

Versionsverwaltungssystems Git. Zusätzlich kann es durch ein Plug-in System erweitert 

werden. Durch diese Erweiterungen des Hauptprogramms erfolgt eine Unterstützung der 

Benutzer bei der Bearbeitung der Dateien. Die Vielfalt der Plug-ins reicht von visuellen 

Anpassungen bis zu aktiver Unterstützung beim Programmieren, wie beispielsweise zur 

Verfügung stellen von häufig verwendete Programmcodeausschnitte. [11] 

2.5 PHP 
Bei PHP handelt es sich um eine Skriptsprache, welche besonders im Bereich der 

Webentwicklung Anwendung findet. Mithilfe ihrer ist es möglich, dynamisch generierte 

Inhalte auf einer Webseite anzuzeigen und abhängig der Anfrage des Benutzers 

anzupassen.  PHP wurde 1995 entwickelt und ist in der Programmiersprache C geschrieben. 

[12] Ein Interpreter übersetzt den Quellcode in ausführbaren Code. Bei der Entwicklung 

wurde darauf geachtet, das bestehende Nachteile andere Skriptsprachen nicht auch in PHP 

zum Tragen kommen. Parallel sind Vorteile aus anderen Sprachen integriert worden. Zu 

ihnen zählen geringe Serverbelastung, Trennung von Layout und Code sowie 
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Browserunabhängigkeit [13]. Durch die Integration des Interpreters für PHP in die 

gängigen Webserver erfreut sie sich einer weiten Verbreitung und Popularität. Bei der 

Anwendung ist ausschlaggebend, dass die Ausführung des Quellcodes auf dem Server 

stattfindet. Der Browser ist an dieser nicht beteiligt und hat auch keinen Zugriff auf die 

Ausführung. Daher ist beispielsweise die Ausführung von Datenbankzugriffen, welche auf 

sensible Daten zugreifen, in PHP problemlos möglich. Für den Benutzer oder Browser 

stellt sich die Anfrage wie eine normale http-Anfrage dar. 

Wie bereits in Punkt 2.2 erwähnt, ist das oneye-System in PHP geschrieben. Daher erfolgt 

auch die Programmierung der Verknüpfung zu Nextcloud in dieser Skriptsprache. Zu 

beachten ist, dass das oneye-System nicht mit der aktuellen Version von PHP kompatible 

ist. Es wird eine Installation der PHP-Version 5 benötigt, damit keine 

Kompatibilitätsprobleme entstehen. Passend zum Open-Source-Gedanken des 

oneye-Systems ist auch PHP eine Open-Source-Software und ermöglicht so die 

Erweiterung durch beispielsweise Module für einen speziellen Anwendungsfall. Auch 

entstehen keine Lizenzierungskosten oder Kosten für ein Abonnement bei der Nutzung von 

PHP, dieses würde auch dem Open-Source-Gedanken nicht entsprechen 

2.6 JSON 
JSON oder auch „JavaScript Object Notation“ ist ein Datenformat, welches zur 

Speicherung oder Austausch von Daten verwendet wird. Anwendung findet es vorwiegend 

bei der Entwicklung von Webanwendungen und API-Anwendungen. Durch das Speichern 

von Daten in lesbarer Textform und mit einer selbsterklärenden Syntax ist es leicht 

verständlich. [14] 

 

Abbildung 2.6.1: Beispiel JSON Datenstruktur, Quelle: https://www.w3schools.com/whatis/whatis_json.asp 

https://www.w3schools.com/whatis/whatis_json.asp
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Wie in Abbildung 2.6.1 zu erkennen, erfolgt das Speichern der Daten immer als 

Schlüssel-Wert-Paar. Als Wert können verschiedene Datentypen wie Boolean, String oder 

Array abgespeichert werden. Dadurch ist es möglich komplexe Datenstrukturen, mit 

Verschachtelungen, in Textform abzubilden. [15] 

PHP stellt wie andere Skript- oder Programmiersprachen Funktionen zur Verfügung, um 

Objekte oder Variablen verschiedener Typen in das oder von dem Datenformat JSON zu 

konvertieren. So ist es möglich, diese Daten zu speichern und diese bei einer neuen Anfrage 

erneut zur Verarbeitung innerhalb eines Skriptes zu laden.  

2.7 XML 
Die Abkürzung XML steht für „Extensible Markup Language“ und bezeichnet eine 

Auszeichnungssprache. Beim Beschreiben von hierarchischen strukturierten Daten findet 

sie Anwendung, um diese in Textform abzuspeichern. Zusätzlich findet das Abspeichern in 

lesbarer Form für einen Menschen oder eine Maschine statt. Besonders bei Protokollen zur 

Übertragung und Austausch von Daten ist die Verwendung von XML beliebt. [16] 

Ähnlich zu einer HTML-Datei erfolgt der logische Aufbau einer XML-Datei mit 

sogenannten Startzeichen und Endzeichen. Die zu speichernden Daten sind durch Elemente 

innerhalb der XML-Datei repräsentiert. Bei Ihnen ist auch eine Verschachtelung ineinander 

möglich. Zusätzlich können Elemente mit Attributen ergänzt werden, um Eigenschaften 

dieser zu repräsentieren.  

 

 

Abbildung 2.7.1: Beispiel XML, Quelle: eigenes Bild 
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Wie in Abbildung 2.7.1 dargestellt beginnt eine XML-Datei immer mit einer „Document 

Type Definition“, abgekürzt DTD. Diese beinhaltet beispielsweise, welche Version des 

XML Standards verwendet wird sowie die Codierung des gesamten Dokuments. Die DTD 

ist notwendig, damit ein Parser direkt erkennen kann, dass eine XML-Datei vorliegt und 

wie diese zu verarbeiten ist. Folgend sind die einzelnen gespeicherten Elemente in 

hierarchischerer Struktur abgebildet. [17] 

Im Vergleich zu der JSON-Datenstruktur sind die einzelnen Knoten oder Elemente 

benannt. Auch bietet XML durch die Möglichkeit, Attribute den Elementen hinzuzufügen, 

zusätzliche Flexibilität, welche in besonderen Anwendungsfällen von Vorteil ist. Ein 

Nachteil, der dabei entsteht, ist, dass XML mehr Speicherplatz benötigt. Sowohl XML wie 

auch JSON benötigen einen Parser zum Einlesen bei der Verarbeitung der Daten. 
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3 DESIGN 

In diesem Kapitel ist beschrieben, welche Lösungsansätze Verwendung finden und warum 

diese gewählt wurden. Darüber hinaus werden alternative Ansätze beleuchtet und 

eingeordnet. 

3.1 EINRICHTUNG DER TEST- UND ENTWICKLUNGSUMGEBUNG 
Dieses Unterkapitel beschreibt Komponenten, welche zur Umsetzung und Entwicklung 

Grundvoraussetzungen sind. Die Entwicklung erfolgt auf einem Linux basierten 

Betriebssystem, daher beziehen sich die geschilderten Punkte auf die Verwendung eines 

solchen Systems.  

3.1.1 Nextcloud Docker 

Für die Entwicklung einer Anwendung, welche eine Schnittstelle zwischen Nextcloud und 

dem oneye-System herstellt, ist es notwendig, dass eine Nextcloud-Instanz zum Testen zur 

Verfügung steht. Diese Testinstanz ist durch Containerisierung umgesetzt. Mit Docker 

beziehungsweise Docker Compose ist es möglich, eine Nextcloud-Instanz schnell und 

reproduzierbar zu erzeugen. Bei Docker Compose handelt es sich um eine Software, welche 

mit einer YAML Datei alle Grundkonfigurationsparameter der benötigten Services erstellt 

und konfiguriert. Zur Verwendung von Docker Compose ist eine Installation von Docker 

notwendig. Die Installation erfolgt über ein Skript, welches über die Webseite 

https://get.docker.com/ zur Verfügung steht [18] . Nach der Installation erfolgt mittels des 

Befehles „docker compose up“ das Einlesen und Ausführen der Docker Compose Datei1. In 

dieser sind die benötigten Docker Images für den Datenbankserver sowie die 

Nextcloud-Anwendung definiert. Auch beinhaltet diese die Umgebungsvariablen wie 

beispielsweise Zeitzone, Netzwerkkonfiguration und persistente Speicherorte. Sollte es im 

Laufe der Entwicklung zu Problemen mit der Nextcloud-Anwendung kommen, kann diese 

durch die Docker Compose Datei neu erstellt werden. Dabei gehen keine Daten verloren, 

außer der Anwender löscht diese explizit. Die Grundkonfiguration ist weiterhin in der 

Docker-Compose-Datei festgeschrieben und ist ein weiteres Mal aufrufbar. Der Vorteil 
 

1 Siehe Anhang, S. 56 [23] 

https://get.docker.com/
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dieser Lösung besteht darin, dass eventuelle Fehlkonfigurationen oder Fehlverhalten der 

programmierten Anwendung durch ein erneutes Erstellen zu korrigieren sind. Sofern eine 

manuelle Korrektur innerhalb der Nextcloud-Anwendung nicht möglich oder nicht 

erfolgreich ist. Auch für eine spätere Überführung in eine produktive Umgebung ergeben 

sich Vorteile. So ist das Weiterverwenden einer Docker-Compose-Datei innerhalb einer 

Cluster Lösungen wie „Docker Swarm“ oder „Kubernetes“ möglich. Dadurch sieht dieser 

Ansatz bereits Möglichkeiten für eine Skalierung bei steigender Last innerhalb eines 

produktiven Systems vor. 

 

3.1.2 Oneye-System mit XAMPP 

Als zweite Komponente innerhalb der Entwicklungsumgebung kommt XAMPP zum 

Einsatz. Bei XAMPP handelt es sich um ein Paket von Programmen, welches einen 

Apache-Webserver mit bereits integriertem PHP-Interpreter beinhaltet. Des Weiteren ist ein 

Datenbankserver (MariaSQL) und ein Interpreter für die Programmiersprache Perl 

beinhaltet. Es stehen verschiedene Versionen mit unterschiedlichen Versionen des 

PHP-Interpreters zur Verfügung. Das Paket kann kostenfrei heruntergeladen und installiert 

werden. [19] Beim Auswählen der Version ist eine Version auszuwählen, welche eine 

unterstützte PHP-Version für das oneye-System beinhaltet. Die Installation erfolgt mittels 

„.run“ Datei, welche alle nötigen Abhängigkeiten und die Programme des Paketes 

selbstständig installiert. Nach der abgeschlossenen Installation steht eine 

Benutzeroberfläche zur Verfügung, über die das Starten und Stoppen der einzelnen Dienste 

erfolgt. Nach dem Starten des Apache-Webservers wird das oneye-System in das „htdocs“ 

Verzeichnis des Webservers abgelegt. Dabei ist darauf zu achten, dass die richtigen 

Berechtigungen gesetzt sind. Sonst kann es zu Fehlern kommen und das oneye-System 

kann nicht ordnungsgemäß starten. Das Öffnen der Webseite bzw. des oneye-Systems kann 

über einen modernen Webbrowser erfolgen. Die Entwickler des oneye-Systems empfehlen 

die Verwendung von Google Chrome, Mozilla Firefox, Opera oder den Internet Explorer 

(Edge) [6] . Innerhalb der Test- oder Entwicklungsumgebung ist der Webserver, welcher 

das oneye-System zur Verfügung stellt, lokal auf dem Computer installiert. Daher erfolgt 

der Aufruf über die URL „localhost“. Auch eine Verschlüsselung des Aufrufes ist in 



12 
 

diesem Szenario nicht vorgesehen. Kommt es zu einer Überführung in ein produktives 

System sind die negativen Punkte zu bedenken und zu vermeiden. Eine Verschlüsselung 

des Aufrufs, sowie eine Lastverteilung bei produktiven Systemen sind zu bedenken und 

umzusetzen. Andernfalls entstehen erheblich Sicherheitsrisiken für die Daten der Benutzer 

und die Betriebssicherheit. Für Webserver gibt es dafür verschiedene Ansätze wie „Content 

Delivery Networks“ oder „Loadbalancer“. 

3.2 ANWENDUNGEN INNERHALB DES ONEYE-SYSTEM 
Die Schnittstelle zwischen dem oneye-System und dem Nextcloud-System ist mit einer 

Anwendung auf Basis des oneye-Systems umgesetzt. Dafür gibt es seitens des 

oneye-System Anforderungen an den Aufbau auf Dateiebene. Befolgt man diese 

Anforderungen, dann integriert sich die Anwendungen in das oneye-System und kann 

bereits vordefinierte Funktionen und Menüs verwenden. Dadurch sind grundsätzlich nur 

geringe Anpassungen am oneye-System notwendig. 

Eine Anwendung innerhalb des oneye-Systems besteht grundsätzlich aus drei Dateien. Die 

erste Datei ist die „info.xml“ welche die Grundattribute wie Name, Kategorie, Version, 

Beschreibung, Autor, Lizenz, Typ und Icon beinhaltet. Ist diese Datei korrekt hinterlegt, 

dann listet das oneye-System die Anwendung innerhalb der Systemsteuerung als 

Anwendung. Ausgehend von der Systemsteuerung ist ein direkter Aufruf der Anwendung 

möglich. Beim Aufruf der Anwendung kommen die zwei weiteren Dateien zur 

Anwendung. Die Datei „app.eyecode“ bestimmt die grundsätzlichen Funktionen und die 

grafische Darstellung der Anwendung. Innerhalb dieser werden vordefinierte grafische 

Elemente des oneye-Systems hinzugefügt und konfiguriert. Mithilfe dieser ist eine 

einheitliche Gestaltung umsetzbar. Dabei sind Parameter verfügbar, um beispielsweise die 

Größe und Ausrichtung der Elemente anzupassen. In der letzten Datei der 

„events.eyecode“, sind Funktionen definiert die ausgeführt werden, wenn Events ausgehend 

von der Benutzeroberfläche stattfinden. Beispielsweise wenn ein Benutzer einen Knopf 

innerhalb der Benutzeroberfläche betätigt, dann kommt es zur Auslösung eines Events 

welches seine Funktionalität innerhalb der „events.eyecode“ definiert hat. Diese drei 

Dateien bilden das Grundkonstrukt einer Anwendung innerhalb des oneye-Systems. Auch 
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die Anwendung zu Nextcloud ist mittels dieser drei Dateien umgesetzt. Darüber hinaus ist 

die Einbindung weitere Dateien möglich. Dieses dient dann zur Übersichtlichkeit und 

logischen Trennung von verschiedenen Programmteilen. Aufgrund des Umfangs der 

Schnittstelle ist dieses während der Umsetzung der Schnittstelle notwendig. Die drei 

Dateien sind innerhalb des oneye-System in einem Ordner, der den Anwendungsnamen 

trägt im Unterverzeichnis „apps“ abgelegt. An dieser Stelle liegen alle Anwendungen, die 

innerhalb des oneye-Systems zur Verfügung stehen. 

3.3 MÖGLICHE LÖSUNGSANSÄTZE SYNCHRONISATION 
Das folgende Kapitel beschreibt die potenziellen Lösungsansätze bezüglich der 

Synchronisation von Dateien und Metadaten zwischen den einzelnen Systemen. Dabei 

werden Vor- und Nachteile sowie potenzielle Schwierigkeiten thematisiert. 

3.3.1 WebDAV-Protokoll 

Ein Ansprechen des Nextcloud-Systems ist mit dem WebDAV-Protokoll, ohne weitere 

Plug-ins oder Erweiterungen möglich. Dabeistehen die laut RFC 4918 definierten 

Methoden zur Verfügung. Bei dem WebDAV-Protokoll handelt es sich um ein Protokoll, 

welches eine Erweiterung zu dem http/1.1 Protokoll ist. Unter Anwendung dieses 

Protokolls ist es möglich Dateioperationen auf ein Dateisystem des Webservers 

durchzuführen. Dabei implementiert das WebDAV-Protokoll alle gängigen 

Dateioperationen wie beispielsweise Erstellen, Löschen, Verschieben oder Kopieren von 

Dateien. Möglich ist dieses, indem die Dateioperationen verschiedenen „Headern“ und 

Anfragetypen innerhalb des http/1.1 Protokoll zugeordnet werden. Ergänzend wird die 

URL zur Identifikation des Pfades oder der Datei verwendet, umgesetzt ist dieses durch ein 

zuordnen der Ressourcen (Dateien, Pfade usw.) zu einer URL. Zusätzlich unterscheidet das 

WebDAV-Protokoll zwischen Dateien und Ordnern. So benötigen manche Anfragen 

bedingt durch die zu bearbeitende Ressource verschiedene Parameter. [20] 

Der Vorteil des WebDAV Protokoll liegt in der Anwendung. Es ist einfach anzuwenden, da 

es http-Anfragen verwendet zum Aufrufen der Ressourcen. Innerhalb von PHP ist die 

Umsetzung einer http-Anfrage gut umsetzbar. Dabei können auch die benötigen Optionen 

wie Methode oder „Header“ individuell für die Anfrage gesetzt werden. Das Weitern ist die 
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Struktur der Anfragen einfach und übersichtlich gehalten, sodass eine solche gut 

parametrisierbar ist. Nachteile des WebDAV-Protokolls liegen bei der Authentifizierung, 

da es keine Möglichkeit bietet, nur einen Hash oder Token zur Authentifizierung zu senden. 

Es ist immer nötig, den Benutzernamen und das Passwort zu übermitteln. Daher ist die 

Sicherheit der Benutzerzugangsdaten abhängig von der Verschlüsselung des Transports, die 

innerhalb eines produktiven Systems verwendet wird. Sollte es Schwachstellen oder 

Probleme bei der Transportverschlüsselung geben, sind die Benutzerzugangsdaten im 

Klartext auslesbar, welches ein erhebliches Sicherheitsrisiko darstellt. 

3.3.2 Nextcloud-API 

Die zweite Möglichkeit, Daten von dem Nextcloud-System zu beziehen, besteht in der 

„Open Collaboration Services“ API, auch OCS API genannt. Dieses ist eine eigens für 

Nextcloud konzipierte API-Schnittstelle. Sie ist in der Dokumentation des 

Nextcloud-Systems definiert. Ähnlich dem WebDAV-Protokoll stellt sie Methoden zur 

Interaktion mit dem Filesystem zur Verfügung. Darüber hinaus beinhaltet sie Methoden zur 

Interaktion mit dem Benutzerobjekt und verschiedenen weiteren Nextcloud-Features. [21] 

Eine weitere Gemeinsamkeit besteht darin, dass auch bei dieser Schnittstelle die Aufrufe 

zur Kommunikation auf Basis des http-Protokolls konzipiert sind. Im Vergleich zum 

WebDAV Protokoll ist diese Schnittstelle speziell für das Nextcloud-System konzipiert und 

bietet daher nicht die Universalität wie das WebDAV-Protokoll. Desweitern fehlen 

grundlegende Dateisystem-Operationen. Die Schnittstelle ist primär für die Verknüpfung 

von verschiedenen Nextcloud-Systemen sowie für die Verwaltung von Einstellungen 

innerhalb des Nextcloud-Systems implementiert.  
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3.3.3 Verwendete Variante der Synchronisation 

Die zu erstellende Anwendung wird als Basis die WebDAV-Schnittstelle des 

Nextcloud-Systems nutzen. Aufgrund der Vor- und Nachteile stellt das WebDAV-Protokoll 

die benötigen Funktionen standardisiert zur Verfügung. Der Zielsetzung folgend liegt der 

Fokus auf der Synchronisation der Dateien und Ordner zwischen dem Nextcloud-System 

und dem oneye-System, daher werden zusätzlich Funktionen der OCS-API nicht benötigt. 

Passend zu den Dateisystem Operationen, die innerhalb des oneye-Systems vorstellbar sind, 

sind die http-Anfragen mit den korrekten Optionen zu erstellen. Es ist notwendig, dass alle 

Dateisystemoperationen abgebildet sind, da nur so eine vollständige Abbildung des 

Zustands des Dateisystems auf beiden Systemen möglich ist. 

3.4 KONZEPTION DER ZU SYNCHRONISIERENDEN DATEIEN 
Zu bedenken sind verschiedene Szenarien der Synchronisation. Sie unterscheiden sich in 

der Anzahl der Dateien und dem Umfang. In den folgenden Unterpunkten werden die 

verschiedenen Anwendungsfälle und benötigten Funktionen erläutert und beschrieben. Die 

Synchronisation soll in einen vordefinierten Ordner innerhalb des oneye-Systems erfolgen. 

Dieser Ordner befindet sich in einem Pfad, welcher für jeden Benutzer einzigartig ist. Der 

Ordner trägt den Namen „Nextcloud“. 

3.4.1 Vollständige Synchronisation 

Das erste Szenario beschreibt die vollständige Synchronisation der Daten. Dabei sind alle 

Verzeichnisse mit den beinhaltenden Dateien zu übertragen. Ein Beispiel stellt dabei die 

initiale Synchronisation der beiden Systeme dar. Es ist davon auszugehen, dass schon 

Daten im Nextcloud-System hinterlegt sind. Diese bereits erstellten Daten müssen auf das 

oneye-System übertragbar sein. Darüber hinaus muss es möglich sein, die vollständige 

Synchronisation zu jeder Zeit ein weiteres Mal zu starten. Hierdurch werden beide 

Verzeichnisse erneut auf den gleichen Stand gebracht. Zu bedenken dabei ist, dass 

eventuelle Konflikte oder Unterschiede zwischen den Systemen Berücksichtigung finden. 

Solche Zustände sind programmatisch zu lösen.  

Die Lösung von Konflikten erfolgt durch die Markierung der Datei mit dem älteren 

Bearbeitungsdatum als Konflikt. Die Datei mit dem jüngeren Bearbeitungsdatum erhält den 
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ursprünglichen Dateinamen. Beispielsweise erhält die ältere Datei den Dateinamen 

„Aufstellung.txt_conflict“ und die neuere Datei behält den ursprünglichen Namen 

„Aufstellung.txt“. So wird der Inhalt nicht verworfen und eine Korrektur kann 

gegebenenfalls durch den Benutzer erfolgen.  

Des Weiteren ist zu bedenken, dass potenzielle Änderungen in den beiden Systemen wie 

beispielsweise das Erstellen einer neuen Datei oder das Verzeichnisses in beide Richtungen 

synchronisiert werden müssen. Damit solch eine Synchronisation erfolgen kann, muss die 

Anwendung wissen, welche Änderungen ausgehend von der letzten Synchronisation 

stattgefunden haben. Es ist notwendig, eine Liste des Dateisystems zum Zeitpunkt der 

letzten vollständigen Synchronisation vorzuhalten. Die Liste des Dateisystems mit allen 

Dateien lässt sich gut mit JSON-Datenstruktur abbilden. Diese Datei ist bei der nächsten 

vollständigen Synchronisation notwendig und ist daher innerhalb des Dateisystems des 

oneye-Systems abgespeichert.  

Die vollständige Synchronisation folgt einem vordefinierten Ablaufplan, damit 

gewährleistet ist, dass alle Dateien korrekt verarbeitet werden. Bei der Verarbeitung sind 

Listen zu erstellen, die genau beschreiben, welche Daten entfernt, hinzugefügt oder 

verändert wurden. Nur so ist sicherzustellen, dass auch alle Änderungen erkannt und 

umgesetzt werden. Die Abarbeitung der Listen erfolgt in der vordefinierten Reihenfolge. 

3.4.2 Eventbasierte Dateisystem Ereignisse 

Das zweite Szenario beschreibt die Synchronisation einzelner Dateien. Dieses erfolgt auf 

Grundlage von Events, welche durch Ereignisse innerhalb des Dateisystems entstehen. 

Dabei ist klar definiert, welche Aktion auf die Datei ausgeführt ist. Alle verfügbaren 

Operationen des oneye-Systems sind durch die Anwendung zu unterstützen. Da keine 

Schnittstelle für eine Anwendung zu dem oneye-System existiert, ist diese zu erstellen. Bei 

der Erstellung der Schnittstelle sind alle Dateisystem-Operationen des oneye-Systems zu 

bedenken und umzusetzen. Diese Schnittstelle muss möglichst generisch umgesetzt sein, 

damit potenziell auch weitere Programme die Events abonnieren können. Angestrebt ist, 

eine Schnittstelle zu schaffen, auf die sich Programme aufschalten können und mit 

Parameter den eigenen Aufruf bei Auftreten eines Events bestimmen. Auch ist es möglich, 
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die Dateisystemevents zu deabonnieren. Die Verarbeitung der Events findet innerhalb der 

Anwendung statt. Es ist eine Funktion implementiert, welche die Änderungen zum 

Nextcloud-System synchronisiert und so die Systeme synchron hält. Dieser Ansatz bietet 

den Vorteil, dass keine größeren Datenmengen zu verarbeiten sind. Es sind weniger 

Ressourcen notwendig, um die Systeme dauerhaft synchron zu halten. Außerdem ist die 

Fehlerwahrscheinlichkeit reduziert, da nicht alle Daten in der Synchronisation 

Berücksichtigung finden, sondern einzig und allein solche, die unmittelbar verändert 

wurden. Von Nachteil ist dieses Verfahren nur, wenn das oneye-System nicht das führende 

System ist. Denn Änderungen innerhalb des Nextcloud-Systems werden nicht in Richtung 

des oneye-Systems synchronisiert. Da die Zielsetzung diese Variante für die Anwendung, 

welche im Rahmen dieser Bachelorarbeit konzipiert ist, ausschließt, ist dieser Nachteil 

nicht relevant. 

3.5 VIRTUELLES DATEISYSTEM 
Innerhalb des oneye-Systems stehen zwei Dateisysteme zur Verfügung. Diese 

unterscheiden sich in der Art, wie Dateien gespeichert werden. Bei dem sogenannten „real” 

Dateisystem werden die Daten direkt auf dem Dateisystem des Webservers gespeichert. 

Dabei gibt es keine zusätzlich Abstraktionsschicht. Im Gegensatz dazu steht das „virtuell“ 

Dateisystem des oneye-Systems. Dieses trennt den Inhalt einer Datei von den 

Informationen wie Dateiname, Erstellungsdatum und weiteren Attributen der Datei. 

 

Abbildung 3.5.1: Virtuelles Dateisystem, Quelle: eigenes Bild 

 

Wie in Abbildung 3.5.1 zu sehen, trägt die Datei mit den zusätzlichen Informationen die 

Dateiendung „eyeInfo“ und die Datei, welche den Inhalt enthält, die Endung „eyeFile“. Der 
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reale Dateiname der beiden setzt sich aus dem virtuellen Dateinamen und einer MD5 

Hashsumme zusammen. Hierdurch ist eine Zuordnung jedes Paares zueinander innerhalb 

des virtuellen Dateisystems problemlos möglich. Der Vorteil, welcher sich aus der 

Verwendung des virtuellen Dateisystems für die Anwendung ergibt, ist, dass innerhalb der 

„eyeInfo“ Datei eigene Attribute hinzugefügt werden können. Die „eyeInfo“ Datei 

verwendet den Aufbau einer XML-Datei. Diese Struktur wird so modifiziert, dass die 

Information über die letzte Synchronisation einer Datei gespeichert ist. Dieses ermöglicht 

zusätzlich zum Bearbeitungsdatum auf der realen Dateiebene zu speichern, wann die Datei 

durch die Anwendung verarbeitet wurde. 

Ein weiterer Vorteil besteht darin, dass zur Verarbeitung von Daten mittels des virtuellen 

Dateisystems bereits Funktionen verfügbar sind. Diese sind in das oneye-System integriert 

und beinhalten das Abfangen von Fehler und Optimierungen auf das oneye-System. Die 

Anwendung folgt damit dem Standard, wie Anwendungen innerhalb des oneye-Systems 

Dateien verarbeiten sollten. 

3.5.1 Verlinkung oder Kopieren von Dateien 

Auch wenn die Dateien über das virtuelle Filesystem des oneye-Systems abgelegt sind, 

stellt sich die Frage, ob alle Dateien vollumfänglich zu synchronisieren sind oder ob eine 

Verlinkung ausreichend ist. Der Unterschied beider Varianten besteht darin, dass bei einer 

Verlinkung erst zum Zeitpunkt der Bearbeitung eine vollständige Synchronisation der Datei 

aus dem Nextcloud-System erfolgt. Vorher werden nur „Links“ auf die Dateien erstellt. 

Dieses hat den Vorteil, dass nicht alle Dateien direkt auf dem oneye-System gespeichert 

sind und dadurch keinen Speicherplatz verwenden. Aber im Gegensatz dazu besteht der 

Nachteil, dass beim Bearbeiten einer Datei innerhalb des oneye-Systems diese eventuell 

erst aus dem NextCloud-System nachgeladen wird. Daraus resultierende Ladezeiten führen 

zu einer schlechteren Benutzererfahrung. Zur Implementierung einer Anwendung mit 

Verlinkung ist zusätzlich zur Anwendung eine neue Funktion innerhalb des virtuellen 

Filesystems notwendig. Ist die Anwendung so gestaltet, dass die zu synchronisierenden 

Dateien direkt komplett geladen und abgespeichert werden, dann verhalten sich die Vorteile 

und Nachteile genau entgegengesetzt.  



19 
 

Es überwiegen zwei Vorteile aufseiten des Ansatzes die Daten komplett zu kopieren. Diese 

sind, dass der Benutzer sofort mit den synchronisierten Dateien arbeiten kann, ohne durch 

eventuelle Ladezeiten beeinflusst zu werden. Sowie das keine weiteren Anpassungen im 

virtuellen Dateisystem, einer zentralen Komponente des oneye-Systems, durchzuführen 

sind. Damit entsteht auch kein Risiko eines Performanceeinbruchs oder ähnlicher 

Nebeneffekte einer solchen Veränderung. 
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4 IMPLEMENTIERUNG 

Innerhalb dieses Kapitels ist der Hauptteil der Implementierung und damit dieser Arbeit 

beschrieben. Dabei ist beschrieben, wie die Anwendung technisch auf Grundlage der 

Designanforderungen implementiert ist. Zusätzlich ist mit Bildschirmaufnahmen gezeigt, 

wie der Verwendungsablauf der Anwendung durch einen Benutzer ist. Der erstellte 

Quellcode ist im Anhang hinterlegt. Integriert in das oneye-System ist dieser im Internet 

unter https://github.com/pascal-k-mueller/oneye abrufbar (Stand: 10.11.2021). Zusätzlich 

sind zum Installieren des modifizierten oneye-Systems die Installationsdateien unter 

https://github.com/pascal-k-mueller/installer zu finden (Stand: 10.11.2021). 

4.1 ERWEITERUNG VIRTUELLES FILESYSTEM MIT EVENTS 
Damit Events durch das virtuelle Filesystem, nachfolgend VFS genannt, des 

oneye-Systems generierbar sind, sind drei Funktionen notwendig. Es ist nötig, eine 

Funktion zu implementieren, welche die generierten Events verarbeitet und die abonnierten 

Anwendungen mit Parameter aufruft. Des Weiteren sind Funktionen zum Abonnieren und 

Deabonnieren der Events notwendig. Die Informationen, welche Anwendung die Events 

abonniert hat, sind dauerhaft für das VFS verfügbar zu sein. Daher erfolgt eine Speicherung 

auf zwei Ebenen. Für eine persistente Speicherung sind diese Informationen mittels einer 

JSON-Datei innerhalb des realen Dateisystems abgespeichert. Um die Anzahl an 

Lesezugriffen auf diese Datei zu reduzieren, sind die Daten zusätzlich innerhalb einer 

Variable mittels „Shared Memory“ gespeichert. Daher ist es nicht notwendig, dass bei 

jedem generierten Event die JSON-Datei erneut gelesen werden muss. Die jeweiligen 

Funktionen tragen Sorge dafür, dass beide Datenstände synchron sind. 

Das Abonnieren der Events ist mit der „subscribeEvents“ Funktion des VFS möglich. Der 

Aufruf dieser muss mittels eines Arrays als Parameter erfolgen. Innerhalb dieses Arrays ist 

angegeben, um welche Anwendung es sich handelt und mit welchen Parametern diese 

Anwendung gestartet werden soll, damit die Events verarbeitet werden. Beispielhaft sieht 

dieser Aufruf wie in der folgenden Abbildung dargestellt aus. 

https://github.com/pascal-k-mueller/oneye
https://github.com/pascal-k-mueller/installer
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Figure 4.1.1: Abonnieren von Events, Quelle: eigenes Bild 

In diesem Beispiel abonniert die Anwendung Nextcloud die Dateievents und erwartet den 

Parameter „file-events“ beim Aufruf. So ist es möglich, dass die Anwendung mittels eines 

Parameters entscheidet, welcher Teil auszuführen ist. Auch trägt die Funktion 

„subscribeEvents“ sorge dafür, dass bei einem Neustart des oneye-Systems bestehende 

Abonnements geladen sind. 

Der Gegenspieler zu der bereits beschriebenen Funktion stellt die Funktion 

„removeEvents“ dar. Durch diese ist es Anwendungen möglich, die Events zu 

Deabonnieren. Der Aufruf dieser Funktion erfolgt gleich wie bei „subscribeEvents“. 

Wichtig dabei ist, dass genau die gleichen Angaben wie beim Abonnieren zu verwenden 

sind. Dadurch ist es auch möglich, dass eine Anwendung sich mehrfach auf die Events 

abonnieren kann. Voraussetzung ist, dass unterschiedliche Parameter zum Aufruf der 

Anwendung verwendet sind. Je nach Anwendung könnte multiples Abonnieren notwendig 

sein, um verschiedene Szenarien abbilden zu können. Für die Nextcloud-Anwendung ist 

dieses nicht notwendig, aber bei den Dateievents ist hierdurch ein möglichst universeller 

Ansatz umgesetzt. 

Die dritte Funktion ist die Funktion „events“. Die Ausführung dieser Funktion erfolgt beim 

Auftreten eines Events. Sie liest aus der Variablen aus dem Shared Memory Segment aus, 

welche Anwendungen aufzurufen sind. Danach ruft die Funktion mithilfe des Kommandos 

„proc“ die einzelnen Anwendungen auf. Das Kommando „proc“ wird durch das 

oneye-System zur Verfügung gestellt. Es startet einen neuen Prozess mit den übergebenen 

Parametern. Dieses ermöglicht der Anwendungen mittels der vorher hinterlegten Parameter 

zu starten.  

 

Figure 4.1.2: Ausführen von Events, Quelle: eigenes Bild 
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Wie in Abbildung zu sehen, findet zusätzlich zu dem hinterlegten Parameter die Übergabe 

eines Arrays statt. Diese beinhaltet, welche Dateioperation das Event ausgelöst hat, also 

welche Methode auf das reale Dateisystem durchgeführt wurde und welche Datei betroffen 

ist. 

Eine weitere Änderung ist noch innerhalb des VFS notwendig. Bei dieser handelt es sich 

um die Anpassung aller Funktionen, die Dateioperationen ausführen. In diesen muss 

hinterlegt werden, dass die Funktion „events“ aufzurufen ist. Wichtig ist dabei, dass dieses 

zuerst geschieht, sofern die Dateioperation fehlerfrei durchgeführt ist. Die Methode, welche 

an die Funktion „events“ übergeben wird, entspricht dem Funktionsnamen der 

Dateioperation des VFS. Dadurch ergeben sich 13 verschiedene Dateioperationen, die 

mittels Dateisystemevents innerhalb des oneye-Systems überwachbar sind.  

4.2 GLOBALE VARIABLEN 
Zu Beginn der Anwendung innerhalb der Datei app.eyecode, sind globale Variablen 

definiert. Diese finden immer wieder innerhalb der Anwendung Verwendung. Daher sind 

sie einmalig definiert. Es sind drei globale Variablen definiert. Sie beinhalten den Pfad zu 

Konfigurationsdateien und die URL des verwendeten NextCloud-Systems. 

 

Abbildung 4.2.1: Globale Variablen, Quelle: eigenes Bild 

Wie in Abbildung 4.1.1 zu sehen sind globale Variablen innerhalb von PHP mittels des 

Schlüsselworts „global“ zu definieren. Sie müssen erst deklariert werden, damit im 

nächsten Schritt eine Initialisierung stattfinden kann. So beschreibt es die Dokumentation. 

[22] Bei der Initialisierung werden Funktionen des oneye-Systems verwendet, um das 

persönliche Verzeichnis des aktuellen Benutzers zu erhalten und um eine 
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Konfigurationsdatei einzulesen, welche im XML-Format abgespeichert ist. Im späteren 

Programmverlauf kann durch „$GLOBALS['XYZ']“ der Zugriff auf die globale Variable 

erfolgen. Zusätzlich ist zu sehen, dass mit „include_once“ das Laden einer weiteren Datei 

erfolgt. Diese Datei beinhaltet die Funktionen der Anwendung. Diese sind ausgelagert, um 

die Übersichtlichkeit in der Hauptdatei der Anwendung zu wahren.  

4.3 BENUTZERINTERFACE ZUR KONFIGURATION 
Für die Interaktion des Benutzers mit der Anwendung ist ein Benutzerinterface 

implementiert. Das oneye-System stellt bereits Komponenten zur Verfügung, welche 

verwendet werden. Das Benutzerinterface zur Konfiguration umfasst die Punkte 

„Nextcloud URL“, „Benutzername“ und „Password“. Mit diesen Informationen ist die 

Synchronisation zwischen beiden Systemen möglich. Zusätzlich gibt es einen Knopf zum 

Speichern der Konfiguration. Der Nutzer kann das Konfigurationsmenü über die 

Systemsteuerung des oneye-Systems aufrufen. Bei den verschiedenen Komponenten des 

Benutzerinterface ist es möglich, über das setzten von Eigenschaften wie beispielsweise 

Höhe, Breite, Position und Zentrierung diese anzupassen. Die Verknüpfung der 

Komponenten erfolgt mithilfe einer Hierarchie. Jede Komponente ist zu einem 

übergeordneten Element verknüpft. Hervorzuheben ist dabei das Eingabefeld für das 

Passwort. 

 

Abbildung 4.3.1: Eingabefeld Passwort, Quelle: eigenes Bild 

Bei diesem ist es notwendig, dass das Passwort nicht sichtbar ist. Dadurch soll es nicht 

möglich sein, das Passwort direkt vom Bildschirm abzulesen. Mittels des Parameters 

„password“ ist dieses möglich. Durch das setzten werden dem Benutzer Punkte angezeigt, 
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anstelle des Passworts in Klartext. Nachdem eine Komponente definiert ist, muss dem 

oneye-System mitgeteilt werden, dass diese anzuzeigen ist. Durch den Aufruf der Methode 

„show()“ erkennt das oneye-System, das die Komponente für den Benutzer sichtbar ist. 

Wie die in Abbildung 4.2.1 gezeigte Komponente sind alle Benutzerinterfacekomponenten 

innerhalb des oneye-Systems aufgebaut. Mittels des Stichworts „new“ gefolgt von dem Typ 

der Komponente ist die Erstellung eingeleitet. Darauffolgend findet die Definition der 

Eigenschaften statt. Nachdem die vorherigen Schritte erfolgt sind, ist die Komponente 

bereit und kann dem Benutzer angezeigt werden. 

Es ist implementiert, dass beim Laden des Interface zur Konfiguration bestehende 

Konfigurationen des Benutzers dargestellt werden. So wird dem Benutzer ermöglich, die 

bestehende Konfiguration beispielsweise bei einer Änderung des Passworts zu bearbeiten, 

ohne die Daten komplett neu eintragen zu müssen. Zur Umsetzung dieser Funktion sind die 

Komponentenattribute durch die gespeicherten Daten aus der Konfigurationsdatei 

angereichert. 

4.3.1 Speichern der Konfiguration 

Das Speichern der Konfiguration erfolgt durch das Drücken des Knopfes zum Speichern. 

Dieses führt zu einem Event innerhalb des oneye-Systems. Beim Erstellen der „Button“ 

Komponente erfolgt mittels des Namens eine Verknüpfung zu einer vordefinierten 

Funktion innerhalb der „events.eyecode“ Datei. Der Name dieser Funktion entspricht einem 

vordefinierten Pattern. Dieses Schema beinhaltet den Anwendungsnamen und den Namen 

der „Button” Komponente. In dem Fall des Knopfes zum Speichern ist der Name der 

Komponente „Nextcloud_Save_Button“. Daraus resultiert das der Name der verknüpften 

Funktion „Nextcloud_on_Nextcloud_Save_Button“ sein muss. Wie zu erkennen, ist lautet 

das Schema „ANWENDUNGSNAME_on_NAMEDESBUTTONS“. Daraus resultiert das 

der Name einer Komponente eindeutig sein muss, da sonst keine Verknüpfung möglich ist. 

Nach Aufruf der Funktion durch das oneye-System ist zu prüfen, ob bereits eine 

Konfiguration existiert. Wenn diese existiert, aktualisiert die Anwendung diese, andernfalls 

erstellt die Anwendung mit den neuen Konfigurationsparametern die Konfigurationsdatei. 

Dabei ist wichtig, dass im Fall einer neuen Konfiguration innerhalb der Konfigurationsdatei 
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der Zeitpunkt der letzten vollständigen Synchronisation auf „0“ gesetzt ist. Hierdurch weiß 

die Anwendung, dass bisher noch keine vollständige Synchronisation ausgeführt wurde. 

Nachdem die Konfigurationsdatei hinterlegt ist, kann theoretisch eine Synchronisation 

durchgeführt werden. Zusätzlich werden die Events des Dateisystems abonniert, damit die 

Verarbeitung von Änderungen durch die Anwendung stattfindet.  

4.4 UNTERSTÜTZENDE FUNKTIONEN 
In dem folgenden Kapitel sind Funktionen beschrieben, welche Unterstützende oder 

wiederkehrende Abläufe auslagern. Durch die Auslagerung erhält die Anwendung mehr 

Übersichtlichkeit und Struktur. Sie sind alle innerhalb der „func.eyecode“ Datei hinterlegt 

und werden daher beim Starten der Anwendung geladen. 

4.4.1 Funktion zur Ausführung einer WebDAV-Anfrage 

Diese Funktion wickelt die Erstellung und Durchführung von WebDAV-Anfragen ab. Mit 

Parametrisierung und Rückgabewert ist es möglich, alle nötigen WebDAV-Anfragen zu 

generieren und zu verarbeiten. 

Der Aufruf der Funktion erfolgt mittels Parameter. Dabei ist zu unterschieden zwischen 

Parametern, die zwingend und optional zu übergeben sind. Zwingend erforderlich sind die 

gewünschte WebDAV-Methode und die aufzurufende URL zu übergeben. Als optional ist 

es möglich, eine Datei und ein Ziel zu übergeben. Je nach WebDAV-Methode sind 

verschiedene Elemente nötig. Anhand der bereitgestellten Parameter entscheidet sich 

innerhalb der Funktion, welcher Aufruf durchzuführen ist. Resultierend aus dieser 

Entscheidung erfolgt die Erzeugung der WebDAV-Anfrage. Die Erstellung der Anfrage 

erfolgt in drei Schritten. Zuerst sind die sogenannten „Options“ zu definieren. Diese 

beinhalten, dass es sich um eine http-Anfrage handelt sowie welche http-Methode, http-

Header und Inhalt diese Anfrage transportiert. Im zweiten Schritt erfolgt das Erstellen des 

Kontextes der Anfrage durch den Befehl „stream_context_create“. 
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Im letzten Schritt findet die tatsächliche Anfrage mittels des Befehles „file_get_contents“ 

statt. Dieser Befehl biete zusätzlich zum Öffnen von Dateien die Möglichkeit, auch URLs 

aufzurufen. Voraussetzung dafür ist, dass die „fopen Wrappers“ verfügbar sind. Diese 

müssen in der Konfiguration von PHP aktiviert sein (PHP Doku). Mit Durchführung dieses 

Befehls ist die Anfrage beendet. Der Rückgabewert der Anfrage ist auch gleichzeitig der 

Rückgabewert der gesamten Funktion.  

Innerhalb der Nextcloud-Anwendung unterstützt diese Funktion alle benötigten 

WebDAV-Methoden. Bei Ihnen handelt es sich um die Methoden „PUT“, „MOVE“, 

„GET“, „PROPPATCH“, „PROPFIND“, „MKCOL“, „DELETE und „COPY“ [20]. 

Besonders zu erwähnen ist die Methode „PROPPATCH“. Die Verwendung dieser Methode 

erfolgt, damit für Dateien innerhalb des Nextcloud-Systems ein Attribut gesetzt ist, welches 

die Zeit beinhaltet, wann eine Änderung dieser Datei zuletzt durch das oneye-System 

stattfand. Notwendig ist dieses Attribut, damit eventuelle Laufzeitverzögerungen nicht dazu 

führen, dass eine Datei als geändert oder neuer betrachten wird. Dadurch könnte es 

möglicherweise zu einer erneuten Synchronisation dieser Datei kommen, obwohl keine 

Änderungen erfolgt sind.  

 

Abbildung 4.4.1: Aufruf WebDAV Funktion, Quelle: eigenes Bild 

In Abbildung 4.4.1 sind zwei typische WebDAV-Aufruf der Nextcloud-Anwendung 

abgebildet. Im ersten Aufruf ist die Methode „COPY“ als Parameter übergeben. Gefolgt 

von den beiden URLs, welche definieren, wohin die Datei zu kopieren ist. Diese sind 

mittels der Variablen „$urlFrom“ und „$urlTo“ zu übergeben. Der dritte Parameter ist leer 

bzw. beinhaltet einen leeren String, da die „COPY“ Methode zwei Dateien innerhalb des 

Nextcloud-Systems kopiert und nicht lokal im oneye-System auf eine Datei zugreift. Ein 

Beispiel für solch einen Aufruf ist das Event des Dateisystems, welches beim Kopieren 

einer Datei auftritt. Im Vergleich dazu zeigt der zweite Aufruf eine weitere Methode. Dabei 

findet der Aufruf der beschriebenen „PROPPATCH“ Methode statt. Um die Zeit der letzten 
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Änderung zu hinterlegen, muss der Zugriff auf eine lokale Datei erfolgen. Daher ist als 

dritter Parameter die Variable „$filenameTo“ übergeben. Sie beinhaltet den Pfad zur 

lokalen Datei. Beim Betrachten beider Aufrufe zusammen erschließt sich der 

Zusammenhang. Zuerst findet der Kopiervorgang statt und anschließend ist sicher zu 

stellen, dass auch der Zeitpunkt der letzten Änderung beider Dateien gleich ist. Da sonst die 

Möglichkeit besteht, dass die zuvor beschriebenen Probleme auftreten.  

4.4.2 Funktion zur Abbildung eines Verzeichnisses als Array 

Beim Synchronisieren der Daten durch die Nextcloud-Anwendung, ist es immer wieder 

notwendig, dass zur Verarbeitung von Verzeichnissen und ihrer Inhalte diese einzulesen ist. 

Sinnvoll ist es, diese innerhalb eines Arrays zu speichern, damit die ursprünglichen 

Verzweigungen und Strukturen erhalten bleiben. Mittels dieser Funktion ist es möglich, 

ganze Verzeichnisse von beliebiger Tiefe in einer Variablen des Typs Array abzubilden. 

Problematisch ist, dass innerhalb des oneye-Systems keine Funktion existiert, die Inhalte 

eines Verzeichnisses rekursiv ausliest und zurückgibt. Das oneye-System stellt nur eine 

Funktion zur Verfügung, die auf eine Ebene beschränkt ist. Dieses führt dazu, das 

darunterliegende Dateien oder Verzeichnisse nicht durch diese Funktion berücksichtigt 

sind. Dieses Problem ist mittels einer rekursiven Funktion zu lösen. PHP unterstützt 

rekursive Funktionen, dieses bedeutet, dass eine Funktion sich selbst erneut aufruft und 

anschließend den Rückgabewert direkt verarbeiten kann. Durch die Nutzung dieser 

Möglichkeit ist es möglich, rekursiv die Verzeichnisse zu erfassen und anschließend in die 

Variable zu speichern. Technisch erfolgt der Aufruf der Funktion wie bei einer normalen 

Funktion mit „funktionsName(Parameter)“ innerhalb der Anwendung. Innerhalb der 

Funktion erfolgt mittels des Aufrufs „vfs('getDirContent',array($dir))“ das Auslesen der 

Verzeichnisse und Daten der aktuellen Ebene. Im Folgenden ist für jedes der gefundenen 

Objekte geprüft, ob es sich um ein Verzeichnis oder eine Datei handelt. Handelt es sich um 

ein Verzeichnis, erfolgt der rekursive Aufruf der Funktion mit dem neuen Verzeichnis als 

Parameter. Innerhalb der nächsten Verschachtelung der Funktion erfolgen genau die 

gleichen Schritte wie beschrieben, bis keine weiteren Verzeichnisse vorhanden sind. Die 

sich ergebende Struktur ist nach Beendigung der Funktion innerhalb des Arrays 

gespeichert. Besonders zum Abgleichen von Änderungen im Dateisystem oder beim 
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Erkennen von Änderungen ausgehend vom Nextcloud-System ist eine solche Möglichkeit 

der Abbildung von Dateisystemen notwendig. Dieses ermöglicht effizienter das 

Durchführen der beschriebenen Prozesse, ohne mehrmals auf die gleiche Ebene des 

Dateisystems zugreifen zu müssen. 

4.4.3 Funktion zum Prüfen eines Pfades innerhalb eines Arrays 

Eine weitere Funktion, die innerhalb der Anwendung benötigt ist, stellt die Funktion zum 

Prüfen von Pfaden innerhalb eines Arrays zur Verfügung. In PHP gibt es bereits eine 

Funktion, die einen ähnlichen Zweck verfolgt. Der entscheidende Unterschied besteht 

darin, dass diese Funktion nur in der ersten Dimension nach einem Wert sucht. Bei der 

Suche nach einem Pfad sind nacheinander mehrere Dimensionen bzw. Ebenen zu 

durchsuchen. Zusätzlich kann es sein, dass für jede Dimension ein anderer Wert gesucht ist. 

Die für die Anwendung implementierte Funktion erwartet als Eingabeparameter ein Array, 

welches zum Durchsuchen verwendet wird, sowie einen Pfad, der innerhalb des Arrays zu 

finden ist. Der übergebene Pfad entspricht dem Dateipfad innerhalb des Dateisystems. 

Dadurch ist es möglich, im Programmablauf genau zu prüfen, ob ein Pfad bzw. eine Datei 

weiterhin existiert oder nicht. Zusätzlich können gefundene Dateien oder Pfade aus einem 

Array eliminiert werden, um Dateien oder Pfade zu erhalten, welche noch nicht vorhanden 

sind. 

Die Verarbeitung erfolgt mittels einer rekursiven Funktion, welche zusätzlich als Parameter 

eine Referenz zu einer Variablen übergeben bekommt. Mit dieser Referenz ist es möglich, 

aus der letzten Verschachtelung den finalen Rückgabewert zurückzugeben und 

weiterzuverarbeiten. Mittels „explode“ erfolgt die Umwandlung des Pfades zu einem 

Array. Das erste Element dieses Arrays stellt den gesuchten Schlüssel für die gegenwärtige 

Dimension dar. Wenn in der aktuellen Dimension der Schlüssel zu finden ist, dann erfolgt 

der rekursive Aufruf der Funktion. Dieses geschieht nur, wenn noch weitere Elemente 

innerhalb des Arrays des gesuchten Pfades existieren. Beinhaltet dieses keine weiteren 

Elemente mehr und alle vorherigen konnten ermittelt werden, dann gilt der Pfad als 

vollständig aufgelöst bzw. gefunden und der Rückgabewert ist „true“. Sollte die Erkennung 

eines Schlüsselelements nicht erfolgen, dann gilt der Pfad als nicht gefunden. In diesem 
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Fall gibt die Funktion den Rückgabewert „false“ aus. Durch diesen Rückgabewert besteht 

an der Stelle des Aufrufs die Möglichkeit, eine Entscheidung zu treffen, wie weiter zu 

verfahren ist. Beispielsweise findet diese Prozedur Verwendung in der Funktion 

„deleteChanges“, welche für die Löschung von Elementen im Nextcloud-System auf Basis 

von Änderungen im lokalen Dateisystem des oneye-Systems zuständig ist. Diese Funktion 

ist im nächsten Abschnitt beschrieben. 

4.4.4 Funktion zum Entfernen lokaler Löschungen 

Dieser Abschnitt beschreibt die Implementierung der Funktion „deleteChanges“. In dieser 

erfolgt das Löschen von Daten innerhalb des Nextcloud-System. Bedingt durch lokale 

Änderungen ist es notwendig, die Änderungen zum Nextcloud-System zu replizieren. Unter 

Zuhilfenahme der Funktion „checkArray“ werden Änderungen erkannt und daraus 

resultierend umgesetzt. Als Parameter sind zwei Arrays nötig. Ein Array repräsentiert den 

aktuellen Istzustand und das andere den Zustand nach der letzten Synchronisation. Anhand 

dieser beiden Arrays erfolgen die Vergleiche und das Rausfiltern der Abweichungen. Mit 

einer „foreach“ Schleife kommt es zur Prüfung jedes Schlüssels auf Existenz. Sollte dieser 

nicht im Istzustand vorhanden sein, dann erfolgt mittels der Funktion „webDAVRequest“ 

die Löschung des korrespondierenden Elements im Nextcloud-System. Dadurch finden die 

Identifikation und Angleichung der Unterschiede Schritt für Schritt statt.  

Da das Dateisystem in einem multidimensionalen Array abgebildet ist, müssen erneut nach 

und nach die einzelnen Dimensionen durchsucht werden. Wie bereits bei 

vorausgegangenen Funktionen erfolgt dieses durch Rekursion. Auch die Funktion 

„deleteChanges“ ruft sich selbst auf, damit eine Verarbeitung des gesamten Arrays 

stattfinden kann. Dabei erfolgt die Änderung der Ebene, wenn es zur Feststellung eines 

weiteren Arrays innerhalb einer Dimension kommt. 

Ein Rückgabewert ist nicht vorgesehen. Da die Funktion die notwendigen Anweisungen 

selbst durchführt und alle nötigen Schritte inkludiert sind. Es muss keine Auswertung oder 

Ähnliches erfolgen, was den Programmablauf an der Stelle des Aufrufes beeinflusst. 
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4.4.5 Funktion zum Aktualisieren der Informationen einer Datei 

Das VFS stellt keine Funktion zur Verfügung, damit ein Aktualisieren der Informationen 

der eyeinfo-Datei erfolgen kann. Für die Synchronisation ist in dieser Datei gespeichert, 

wann die letzte Synchronisation dieser Datei stattgefunden hat. Besonders für die 

Verarbeitung von existierenden Dateien und dem Erkennen von Konflikten ist diese 

Information notwendig. Daher ist mittels der Funktion „updateVFS“ die Funktionalität 

geschaffen, um das XML der „eyeinfo“ Datei sowie das Änderungsdatum der „eyeFile“ 

Datei anzupassen. 

Durch den ersten Parameter erfolgt die Übergabe der betreffenden Datei an die Funktion. 

Der zweite Parameter erwartet ein Array, welches die Informationen beinhaltet, die im 

XML zu hinterlegen sind. Zu diesen zählt die Zeit, zu der die Datei das letzte Mal 

modifiziert worden ist, sowie die Zeit der letzten Synchronisation. Zusätzlich kann noch die 

Änderung der Eigenschaft erfolgen, welche beschreibt, welche Anwendung zur Erstellung 

der Datei verwendet worden ist.  

 

Abbildung 4.4.1: Modifizierung VFS Information, Quelle: eigenes Bild 

Zu Beginn des Vorgangs liest die Funktion die Daten vor der Aktualisierung ein und 

konvertiert diese aus dem XML-Format in ein Array. Im weiteren Verlauf aktualisiert die 

Funktion die einzelnen Felder des Arrays mit den neuen Werten. In Abbildung 4.4.1 ist zu 

sehen, dass nach der Prüfung auf Änderungen in den Informationen der Datei, das Array 

mittels des Befehles „eyeXML“ die Konvertierung in das XML-Format durchgeführt wird. 

Dabei unterscheidet das Programm, ob ausschließlich eine Änderung innerhalb des XML 

erfolgt ist oder ob auch das Bearbeitungsdatum der Datei anzupassen ist. Sollte dieses 

benötigt sein, dann passiert dieses unter Verwendung des Befehls „touch“. Dieser setzt das 

Bearbeitungsdatum der jeweiligen Datei auf den per Parameter übergebenen Wert. 
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4.5 VOLLSTÄNDIGE SYNCHRONISATION  
In dem folgenden Kapitel ist beschrieben, wie die vollständige Synchronisation 

implementiert ist. Dabei sind die verschiedenen Phasen dieser dargestellt. Zusätzlich ist 

behandelt, wie der Aufruf erfolgt und die Integration in die Nextcloud-Anwendung des 

oneye-Systems. Auch Aspekte wie die Erhaltung von Daten für die zukünftigen 

Synchronisationen sind beschrieben.  

Der Ablauf der vollständigen Synchronisation besteht aus mehreren Schritten, die 

nacheinander abzuarbeiten sind. Zu Beginn dieser Schritte steht das Deabonnieren der 

Dateievents, da bei der vollständigen Synchronisation viele Events entstehen und diese 

nicht durch die Nextcloud-Anwendung zu verarbeiten sind. Die Verarbeitung erfolgt 

innerhalb der vollständigen Synchronisation. Nachdem der Vorgang abgeschlossen ist, sind 

diese natürlich erneut zu abonnieren. Zuerst führt die Anwendung die Funktion zum 

Entfernen lokaler Löschungen auf Basis des aktuellen Dateisystems und dem Stand des 

Dateisystems der letzten Synchronisation aus. Darauf folgt das Abrufen einer Dateiliste aus 

dem Nextcloud-System. Anhand dieser Dateiliste erfolgt der weitere Ablauf der 

Synchronisation. Die Dateiliste beinhaltet alle Daten, die im Nextcloud-System hinterlegt 

sind. Dabei sind auch die notwendigen Attribute wie die URL bzw. der Pfad, das letzte 

Synchronisationsdatum und Bearbeitungsdatum vorhanden. Im nächsten Schritt erfolgt die 

Prüfung, welche Dateien im Nextcloud-System nicht mehr vorhanden sind. Diese 

Erkenntnis kann aus den Daten der letzten Synchronisation und der aktuellen Dateiliste des 

Nextcloud-Systems gewonnen werden. Es ist davon auszugehen, dass am Ende der letzten 

Synchronisation beide Systeme auf dem gleichen Stand sind. Daher sind die Unterschiede 

programmatisch zu ermitteln. Das Programm prüft als Nächstes für jede Datei, ob diese 

bereits existiert. Im Falle, dass die Datei bereits existiert, kommt es zur Prüfung, ob diese 

modifiziert ist. Dabei ist zu unterscheiden welche der Dateiversionen in den beiden 

Systemen die aktuelle ist. Sollte nicht verlässlich nachprüfbar sein, welche die aktuellere 

Version der Datei ist, dann erfolgt die Konfliktverarbeitung. Sollte die Datei dagegen noch 

nicht existieren, dann ist sie aus dem Nextcloud-System zum oneye-System zu 

synchronisieren. Die Datei wird innerhalb des oneye-Systems angelegt und der Inhalt vom 

Nextcloud-System kopiert. Wenn diese Schritte für jede Datei aus der Dateiliste des 
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Nextcloud-Systems abgeschlossen sind, dann löscht die Anwendung alle Dateien im 

oneye-System, welche im Nextcloud-System seit der letzten Synchronisation entfernt 

wurden. Nun steht nur noch die Synchronisation der im oneye-System neu erstellten 

Dateien und Pfade aus. Durch das Erkennen der Unterschiede zwischen dem lokalen 

Datenbestand nach der letzten Synchronisation und dem aktuellen lokalen Datenbestand 

des oneye-Systems können diese identifiziert werden. Wichtig dabei ist, dass darauf zu 

prüfen ist, dass es keine Überschneidungen mit Dateien des Nextcloud-Systems gibt. Diese 

Prüfung ist gegen die aktuelle Dateiliste des Nextcloud-Systems möglich. Zum Schluss der 

vollständigen Synchronisation steht die Erstellung einer aktuellen Dateiliste der 

synchronisierten Dateien im oneye-System, da diese zum Vergleichen für den nächsten 

Durchlauf benötigt wird. 

4.5.1 Aufruf vollständige Synchronisation 

Der Aufruf erfolgt über die „app.eyecode“ Datei. Wird beim Aufruf der Anwendung der 

Parameter „sync“ übergeben, dann führt die Anwendung eine vollständige Synchronisation 

durch. Dieser Aufruf kann ausgehend von einer anderen Anwendung innerhalb des 

oneye-Systems erfolgen oder ausgehend von der Benutzeroberfläche. Damit der Aufruf 

über die Benutzeroberfläche stattfinden kann, mussten Anpassungen an dieser durchgeführt 

werden. Im Datei-Explorer des oneye-Systems ist eine Schaltfläche zum Aufruf der 

Synchronisation hinzugefügt worden. Hierdurch hat der Benutzer eine Möglichkeit den 

Aufruf schnell und intuitiv zu veranlassen. Der Aufruf der vollständigen Synchronisation 

erfolgt nur manuell nach Veranlassung durch den Benutzer. 

4.5.2 Verarbeitung der WebDAV Anfrage PROPFIND 

Im zweiten Schritt der vollständigen Synchronisation verarbeitet die Anwendung 

unteranderem auf Basis der Liste von Dateien aus dem Nextcloud-System die Änderungen 

der Dateien. Der Abruf dieser Liste ist mittels der Funktion „webDAVRequest“ mit dem 

Parameter „PROPFIND“ und der URL des Nextcloud-Systems möglich. Darauf erhält das 

Programm ein XML-Dokument, welches alle Daten beinhaltet. Die Programmiersprache 

PHP stellt die Funktion „simplexml_load_string zur Verfügung. Mit dieser liest das 

Programm die Datei in eine Variable ein. Durch diese Funktion ist das erhaltene XML in 

einer Variablen des Typs Objekt der Klasse „SimpleXMLElement“ gespeichert. Daher ist 
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es möglich, direkt auf die einzelnen Elemente des XML-Dokuments zuzugreifen. Die 

Weiterverarbeitung dieser Elemente ist mit einer „foreach“ Schleife umgesetzt. Daher 

erfolgt die bereits beschriebene Verarbeitung jedes Elements nacheinander. Wichtig dabei 

ist, dass die Attribute der einzelnen Elemente im Namensraum „d“ gespeichert sind. Daher 

ist dieser beim Zugriff auf das XML-Element mit anzugeben. Andernfalls kann nicht auf 

die benötigten Attribute zugegriffen werden.  

Bei den Attributen ist zu beachten, in welchem Format diese vorliegen. Besonders bei 

verschiedenen Zeitformaten kann es zu Problemen kommen. In der Nextcloud-Anwendung 

sind Zeiten im UTC Zeitstempel-Format angeben. In den Attributen des XML ist dieses 

nicht der Fall. Dort sind die Zeiten mittels Zeitzone aufgeführt. 

 

Abbildung 4.5.1: Angleichung Zeitformat, Quelle: eigenes Bild 

Um Probleme beim Vergleichen oder im späteren Programmablauf zu verhindern, findet 

eine Angleichung statt. Wie in Abbildung 4.5.1 zu sehen, wird die Angleichung durch die 

„DateTime“ Klasse mit der Methode „createFromFormat“ durchgeführt. Zuerst ruft das 

Programm das Attribut ab, welches die Daten bezüglich der Zeit beinhaltet. Danach können 

mit der Eingabe eines Formats, welches das Zeitformat der Daten aus dem XML 

repräsentiert, die Zeitdaten in das UTC Zeitstempel-Format umgewandelt werden. 
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4.5.3 Behandeln von Existierenden Dateien 

Bei der Verarbeitung von existierenden Dateien ist hauptsächlich der Vergleich der 

Bearbeitungszeitpunkte ausschlaggebend für die Entscheidung, welche Datei aktueller ist. 

Als zusätzlicher Faktor spielt der Zeitpunkt der letzten Synchronisation eine Rolle. Damit 

eindeutig festzustellen ist, welche Datei aktueller ist, muss diese Datei sowohl aktueller 

sein als die korrespondierende Datei in dem andern System, und gleichzeitig darf nur in 

einem System seit der letzten Synchronisation eine Veränderung an der Datei durchgeführt 

worden sein. Sobald diese Entscheidung getroffen ist, kann die Aktualisierung der älteren 

Datei mit dem Inhalt der neueren stattfinden. Hierfür lädt das Programm mit der Funktion 

„webDAVRequest“ entweder diesen herunter oder hoch. Zusätzlich passt die Anwendung 

die Bearbeitungszeit der Datei in beiden Systemen an, damit bei der nächsten 

Synchronisation die Datei nicht erneut zu synchronisieren ist, sofern sich keine Änderungen 

ergeben haben. 

4.5.4 Behandeln von Konflikten 

Sollte es nicht möglich sein, bei existierenden Dateien, festzustellen, welche Datei aktueller 

ist, dann ist die Lösung dieses Konfliktes der nächste Schritt. Beispielsweise entsteht ein 

Konflikt, wenn in beiden Systemen Änderungen an einer Datei vorgenommen sind, ohne 

dass eine Synchronisation zwischenzeitlich stattgefunden hat. In diesem Fall kann die 

Anwendung nicht feststellen, welche Datei aktueller ist. Daher ist als Lösungsansatz 

implementiert, dass die Datei mit dem älteren Bearbeitungsdatum den Zusatz „_conflict“ 

erhält. Zusätzlich werden beide Dateien mit dem jeweiligen System synchronisiert. 

Dadurch ist der Konflikt gelöst und eine Korrektur kann durch den Benutzer erfolgen. 

Technisch ist diese Implementierung mit Funktionen des VFS und der Funktion 

„webDAVRequest“ umgesetzt. Der Vergleich der Bearbeitungszeiten ist mit einer „if“ 

Anweisung umgesetzt. In dieser evaluiert die Anwendung, welche Bearbeitungszeit größer 

ist. Da das UTC Zeitstemple-Format verwendet ist, kann der Vergleich der Werte direkt 

erfolgen. Eine weitere Umwandlung der Werte ist nicht notwendig.  
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4.5.5 Konsistenz der Daten (Dateilisten) 

Wie in den vorherigen Kapiteln erwähnt führt die Anwendung mehrere Vergleiche der 

Daten durch. Damit dieses durch das Programm möglich ist muss die Struktur der Dateien 

und Pfade innerhalb des Dateisystems zum Zeitpunkt der letzten Synchronisation 

gespeichert werden. Es muss nur das Speichern der Struktur durchgeführt werden, da 

weitere Attribute und Eigenschaften direkt zusammen mit der Datei durch das VFS 

gespeichert sind. Das Speichern der Daten erfolgt durch eine JSON Datei. Diese Datei 

bildet die Struktur des Dateisystems der zu synchronisierenden Daten ab. Am Ende jeder 

vollständigen Synchronisation aktualisiert die Anwendung diese Datei. 

4.6    VERARBEITUNG VON DATEISYSTEMEVENTS 
Nachdem sich ein Dateisystemevent ereignet hat, ist die Anwendung mit dem Parameter 

„file_events“ aufzurufen. Intern erfolgt darauf der Aufruf der Funktion „fileEvents“ dabei 

werden die Parameter des Aufrufs der Anwendung weitergereicht. Die Funktion erkennt 

mit einem „Switch Case“ welche Operation auf das Dateisystem erfolgt ist. Je nach 

Operation setzt die Anwendung die notwendigen Änderungen im Nextcloud-System um. 

Besonders dabei ist, dass zuerst eine Prüfung durchgeführt wird, ob die Dateisystemevents 

die synchronisierten Daten betreffen. Sollte dieses nicht der Fall sein, dann verwirft die 

Anwendung das Event und es kommt zu keinen weiteren Schritten. Erst wenn die 

Anwendung erkennt, dass synchronisierte Daten betroffen sind, dann führt sie die 

benötigten Anweisungen aus. Für jede Event-Methode ist dediziert geregelt, welche 

Anweisungen durchzuführen sind. Sollte die Event-Methode der Anwendung nicht bekannt 

sein, dann erfolgen keine weiteren Schritte. 
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Abbildung 4.6.1: Dateiliste Synchronisation, Quelle: eigenes Bild 

In der Dateiliste, in welcher die JSON-Dateistruktur verwendet ist, repräsentiert ein 

Schlüssel-Wert-Paar eine Datei. Wie in der Abbildung zu erkennen, ist der Dateiname 

sowohl als Schlüssel und Wert hinterlegt. Sonderzeichen führen nicht zu Problemen, da bei 

der Erstellung der Datei mit der Funktion „json_encode“ diese in das Unicode-Format 

umgewandelt werden. Bei der Konvertierung in die entgegensetzte Richtung mit der 

Funktion „json_decode“ ersetzt die Funktion die Unicode Zeichen mit den 

korrespondierenden Zeichen. Ordner die Inhalt enthalten sind, als JSON Objekt dargestellt. 

Im Gegensatz dazu sind Ordner ohne Inhalt als leere Arrays dargestellt. Gespeichert ist 

diese Dateiliste im Benutzerordner des betreffenden Benutzers. Dadurch können auch 

mehrere Nutzer parallel die Nextcloud-Anwendung verwenden.  

4.7    ABLAUF DER VERWENDUNG DURCH DEN ANWENDER 
Vor der ersten Verwendung durch den Benutzer muss die Konfiguration der Anwendung 

durgeführt sein. Die Konfigurationsoberfläche ist über das Anwendung Menü des 

oneye-Systems aufrufbar. Eingeordnet ist es in der Kategorie „File Management“, wie in 

der folgenden Abbildung zu sehen. 
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Abbildung 4.7.1: Konfigurationsoberfläche Nextcloud-Anwendung, Quelle: eigenes Bild 

Des Weiteren ist in Abbildung 4.7.1 auf der linken Seite die Konfigurationsoberfläche der 

Nextcloud-Anwendung zu sehen. In dieser muss der User die URL des Nextcloud-Servers 

und seinen Benutzernamen sowie das Passwort für das Nextcloud-System hinterlegen. 

Versucht der Nutzer die Nextcloud-Anwendung vorher zu verwenden, erhält er eine 

Fehlermeldung, die ihn auffordert, zuerst die Konfigurationsdaten zu hinterlegen. 

Nachdem die Konfigurationsdaten hinterlegt sind, kann der Benutzer entweder direkt aus 

der Konfigurationsoberfläche oder über den DateiExplorer die erste Synchronisation 

starten. Bei dieser legt die Anwendung in dem Home-Verzeichnis des Benutzers den 

Ordner Nextcloud an, sofern dieser noch nicht vorhanden ist. In diesen werden alle Dateien 

synchronisiert.  

 

Abbildung 4.7.2: Modifizierte Symbolleiste, Quelle: eigenes Bild 

Um dem Benutzer die Möglichkeit zu geben die Daten innerhalb des Nextcloud-Ordners 

schnell zu synchronisieren, ist die Symbolleiste mit einer Schaltfläche erweitert worden. 

Beim Benutzen der Schaltfläche „Sync Nextcloud“ führt die Anwendung eine vollständige 

Synchronisation durch. Zusätzlich zu den manuellen Methoden erfolgt automatisiert direkt 

beim Einloggen des Benutzers eine Synchronisation durch das System. 
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5 FAZIT 

Die Implementierung einer prototypischen Anwendung zur Herstellung einer Schnittstelle 

zwischen dem oneye-System und Nextcloud-System konnte erfolgreich umgesetzt werden. 

Die gesetzten Zielsetzungen sind eingehalten. Auch sind die grundsätzlichen 

Anforderungen an die Anwendung eingehalten worden. Durch das WebDAV-Protokoll 

stand eine gute Lösung zur Verfügung, um die Synchronisation der Daten durchzuführen. 

Der Quellcode ist übersichtlich gestaltet und mit Kommentaren versehen. Daher sollte einer 

späteren Erweiterung der Anwendung nichts im Weg stehen. Auch konnten in den Tests 

keine Probleme bei der Performance festgestellt werden. Allerdings kann hierzu nur eine 

verlässliche Aussage getroffen werden, wenn ein groß angelegter Test zur tatsächlichen 

Last auf dem Server erfolgen würde. 

Als schwieriger als erwartet stellte sich der Umgang mit dem oneye-System heraus. Für das 

System existiert keine öffentliche Dokumentation, die im Detail beschreibt, welche 

Komponenten das System zur Verfügung stellt. Daher dauerte die Einarbeitungsphase 

länger. Trotzdem konnte mit der Nextcloud-Anwendung eine zufriedenstellende Integration 

der Schnittstelle in das System erreicht werden. Auch das aufsetzten der Testumgebung 

stellte eine Herausforderung dar. Trotzdem das sich Techniken wie Docker und Webserver 

schon lange etabliert haben, stellt, das Betreiben dieser einen gewissen Aufwand dar. Ein 

rein lokales Testen ist nicht möglich gewesen, da zum Testen des gesamten Ablaufs beide 

Systeme benötigt werden. Trotzdem kann am Ende ein positives Resümee gezogen werden. 

Nachdem die beschriebenen Probleme gelöst waren, konnte dank der einfachen 

Verständlichkeit von PHP die Entwicklung ohne Probleme erfolgen.  
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5.1 AUSBLICK 
In der vorgegebenen Zeit war es nicht möglich, alle Ideen zu perfektionieren, es gibt einige 

Prozesse, die in Zukunft verbessert oder ergänzt werden können. Innerhalb des Abschnittes 

der vollständigen Synchronisation kann der Quellcode weiter optimiert und übersichtlicher 

gestaltet werden. Eine gewisse Grundübersichtlichkeit besteht, diese ist aber noch nicht 

optimal. Auch die Auslagerung komplexer Vorgänge wäre möglich, damit eine 

Verschlankung des Quellcodes daraus resultiert. 

In Zukunft könnte es hilfreich sein, die OCS API des Nextcloud-Systems einzubinden und 

dadurch den Funktionsumfang der Anwendung zu erweitern. Die Benutzer hätten dadurch 

die Möglichkeit Dokumente und Ordner direkt aus dem oneye-System heraus mit anderen 

Benutzern zu teilen. Die Daten wären weiterhin innerhalb des Nextcloud-Systems 

gespeichert und müssten dieses nicht verlassen. Auch ein doppeltes Abspeichern müsste 

nicht erfolgen. Daraus resultierende Datenredundanz auf beiden Systemen könnte 

vermieden werden. 

Weiteren Verbesserungsbedarf besteht im Bereich der Algorithmus zum Finden von 

Änderungen im Dateisystem. Das Abarbeiten einzelner Dateien auf Basis des 

Änderungsdatums kann bei großen Datenmengen Probleme verursachen. Daher ist es 

sinnvoll, mit einem Hash-Verfahren aus mehreren Werten zu arbeiten. So wäre es auch 

möglich nicht jede Datei einzeln zu betrachten, sondern ganze Ordner mit einem Durchlauf 

zu verarbeiten.  

Nachdem die Anwendung und die Anpassungen innerhalb des oneye-Systems weiter 

getestet wurden, ist es denkbar diese dem oneye-Projekt bereitzustellen. Dadurch würde das 

oneye-Projekt erweitert werden und neue Funktionen erhalten. Durch diesen Beitrag würde 

man zu einer Erweiterung eines Open-Source-Projektes beitragen.  
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6 ANHANG 

6.1 APP.EYECODE 
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6.2 EVENTS.EYECODE 
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6.3 FUNC.EYECODE 
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6.4 FUNKTIONEN ZUR ERWEITERUNG DES VFS 
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6.5 DOCKER-COMPOSE.YML NEXTCLOUD DOCKER 
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