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Lernziele dieses Foliensatzes

Betriebssysteme werden nach unterschiedlichen Kriterien klassifiziert

Die wichtigen Unterscheidungskriterien sind Inhalt dieses Foliensatzes

@ Am Ende dieses Foliensatzes kennen/verstehen Sie. ..

den Unterschied zwischen Einzelprogrammbetrieb (Singletasking) und
Mehrprogrammbetrieb (Multitasking)
den Unterschied zwischen Einzelbenutzerbetrieb (Single-User) und
Mehrbenutzerbetrieb (Multi-User)
den Grund fiir die Lange der Speicheradressen
was Echtzeitbetriebssysteme sind
was Verteilte Betriebssysteme sind
den Betriebssystemaufbau (unterschiedliche Kernelarchitekturen)
@ Monolithische Kerne, Minimale Kerne, Hybride Kerne
das Schalenmodell bzw. Schichtenmodell

@ was die Schritte des Bootprozess (Bootstrap) sind

Ubungsblatt 2 wiederholt die fiir die Lernziele relevanten Inhalte dieses Foliensatzes
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Klassifikationen
®0

Einzelprogrammbetrieb und Mehrprogrammbetrieb

e Einzelprogrammbetrieb (Singletasking)

e Zu jedem Zeitpunkt lauft nur ein einziges Programm
o Mehrere gestartete Programme werden nacheinander ausgefiihrt

Aus Sicht der Benutzer laufen die Prozesse parallel

@ Mehrprogrammbetrieb Prozess 1
(Multitasking) Prozess 2
-- prosese >
o Mehrere Programme kénnen  cruen P zeit
gleichzeitig (bei mehreren
CPUS/Kernen) oder Zeitlich Es kann aber immer nur ein Prozess pro CPU-Kern laufen
verschachtelt Prozess 1
. . Prozess 2
(quasi-parallel) ausgefilhrt  prozess 3
werden CPU-Kern P zeit

Task, Prozess, Aufgabe, Auftrag,. ..

Der Begriff Task ist gleichzusetzen mit Prozess oder aus Anwendersicht Aufgabe bzw. Auftrag
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Klassifikationen
oe

Warum Mehrprogrammbetrieb (Multitasking)?

@ Bei Mehrprogrammbetrieb laufen mehrere Prozesse nebenliufig

@ Die Prozesse werden in kurzen Abstianden, abwechselnd aktiviert
= Dadurch entsteht der Eindruck der Gleichzeitigkeit

@ Nachteil: Das Umschalten von einem Prozess zu anderen, erzeugt Verwaltungsaufwand (Overhead)

@ Prozesse missen haufig auf duBere Ereignisse warten

o Griinde sind z.B. Benutzereingaben, Eingabe/Ausgabe-Operationen von
Peripheriegeraten, Warten auf eine Nachricht eines anderen Programms

e Durch Mehrprogrammbetrieb kénnen Prozesse, die auf ankommende
E-Mails, erfolgreiche Datenbankoperationen, geschriebene Daten auf der
Festplatte oder dhnliches warten, in den Hintergrund geschickt werden

o Andere Prozesse kommen so friiher zum Einsatz
@ Der Overhead, der bei der quasiparallelen Abarbeitung von
Programmen durch die Programmwechsel entsteht, ist im Vergleich
zum Geschwindigkeitszuwachs zu vernachldssigen
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Klassifikationen
°

Einzelbenutzerbetrieb und Mehrbenutzerbetrieb

e Einzelbenutzerbetrieb (Single-User)

o Der Computer steht immer nur einem einzigen Benutzer zur Verfigung
e Mehrbenutzerbetrieb (Multi-User)

o Mehrere Benutzer kdnnen gleichzeitig mit dem Computer arbeiten

o Die Benutzer teilen sich die Systemressourcen (méglichst gerecht)
o Benutzer miissen (u.a. durch Passworter) identifiziert werden
o Zugriffe auf Daten/Prozesse anderer Benutzer werden verhindert

Single-User Multi-User

Singletasking | MS-DOS, Palm OS —

Multitasking | OS/2, Windows 3x/95/98, BeOS, | Linux/UNIX, MacOS X, Server-
MacOS 8x/9x, AmigaOS, Risc OS | Versionen der Windows NT-Familie

o Die Desktop/Workstation-Versionen von Windows
NT/XP/Vista/7/8/10/11 sind halbe Multi-User-Betriebssysteme
e Verschiedene Benutzer kdnnen nur nacheinander am System arbeiten,
aber die Daten und Prozesse der Benutzer sind voreinander geschiitzt
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Klassifikationen
°

8/16/32/64 Bit-Betriebssysteme

o Die Bit-Zahl gibt die Lange der Speicheradressen an, mit denen das
Betriebssystem intern arbeitet
o Ein Betriebssystem kann nur so viele Speichereinheiten ansprechen, wie
der Adressraum zulasst
o Die GroBe des Adressraums hangt vom Adressbus ab = Foliensatz 3

o 8 Bit-Betriebssysteme konnen 28 Speichereinheiten adressieren

o z.B. GEQOS, Atari DOS, Contiki
o 16 Bit-Betriebssysteme konnen 2'° Speichereinheiten adressieren

e z.B. MS-DOS, Windows 3.x, 0S/2 1.x

Bill Gates (1989)

,We will never make a 32-bit operating system.”

o 32 Bit-Betriebssysteme konnen 232 Speichereinheiten adressieren
e z.B. Windows 95/98/NT /Vista/7/8/10, OS/2 2/3/4, eComStation,
Linux, BeOS, MacOS X (bis einschlieBlich 10.7)
o 64 Bit-Betriebssysteme konnen 24 Speichereinheiten adressieren
e z.B. Linux (64 Bit), Windows 7/8/10 (64 Bit), MacOS X (64 Bit)
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Klassifikationen

Echtzeitbetriebssysteme (Real-Time Operating Systems)

@ Sind Multitasking-Betriebssysteme mit zusatzlichen Echtzeit-Funktionen
fur die Einhaltung von Zeitschranken
@ Wesentliche Kriterien von Echtzeitbetriebssystemen:
o Reaktionszeit
e Einhalten von Deadlines
@ Unterschiedliche Prioritdten werden beriicksichtigt, damit wichtige
Prozesse innerhalb gewisser Zeitschranken ausgefiihrt werden
@ 2 Arten von Echtzeitbetriebssystemen existieren:
o Harte Echtzeitbetriebssysteme
o Weiche Echtzeitbetriebssysteme
o Aktuelle Desktop-Betriebssysteme kdnnen weiches Echtzeitverhalten
fiir Prozesse mit hoher Prioritat garantieren

o Wegen des unberechenbaren Zeitverhaltens durch Swapping,
Hardwareinterrupts etc. kann aber kein hartes Echtzeitverhalten
garantiert werden
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Klassifikationen

Harte und Weiche Echtzeitbetriebssysteme

o Harte Echtzeitbetriebssysteme

o Zeitschranken miissen unbedingt eingehalten werden
Verzogerungen konnen unter keinen Umstanden akzeptiert werden
Verzégerungen fithren zu katastrophalen Folgen und hohen Kosten
Ergebnisse sind nutzlos wenn sie zu spat erfolgten
Einsatzbeispiele: SchweiBroboter, Reaktorsteuerung, ABS,
Flugzeugsteuerung, Uberwachungssysteme auf der Intensivstation
@ Weiche Echtzeitbetriebssysteme

o Gewisse Toleranzen sind erlaubt

o Verzogerungen fithren zu akzeptablen Kosten

o Einsatzbeispiele: Telefonanlage, Parkschein- oder Fahrkartenautomat,
Multimedia-Anwendungen wie Audio/Video on Demand
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Klassifikationen

Einsatzgebiete von Echtzeitbetriebssystemen

@ Typische Einsatzgebiete von
Echtzeitbetriebssystemen:
o Mobiltelefone
o Industrielle Kontrollsysteme
e Roboter
@ Beispiele fiir
Echtzeitbetriebssysteme:
QNX
o VxWorks
e LynxOS
e RTLinux
o
]

) Bildquelle: BMW Werk Leipzig (CC-BY-SA 2.0)
Symbian (veraltet)

Windows CE (veraltet)
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Klassifikationen

Die QNX Demo Disc von 1999. ..

[ web.archive.org/web/20011019174050,

www.gnx.com/demodisk

-
e
CNE NG s

Back Forward Home _ Reload _ Stop __Fontr _Hollist AddHL
ttps#1 2.1 inclex html

S funchionaly Tioubleshooting  Demo Kome

THE
INCREDIBLE

EREE sutamors bl word

DEMO THE Suttne wsh
INCREDIBLE
M

This single bootable floppy contains: -

Generate dynamic HTML

teattime 05 diater . Extend OS functionalt
[ - DEMO Trouble shooting
sever andmuch more
b You can surt the weo IS dynamicaly extend th 0.
Using only this floppy!

Surf the web. Serve HTML pages. Extend the OS - on the fly ...
How we die f | About QN | GNX produsts | Cool demos

Lean st I
Note:
g P12 1 Iagessdh gt 1 encodng =
This is a demo of the QITX 4 RTOS To download the new QINX reakime cats [ v oo ik
platform, wstt get qux com
Create your own demo - q
Bildquelle: http://toastytech.com/guis/qnxdemo.html
Allyou need is a 1.44M floppy! Just msert your disk, click on "Create a
demo," and follow mstructions.
Once you've downloaded the 1.44M QINX Demo, you can Beeindruckendes Video iiber die Demo Disc:
. ?y=
+ Sufthe web - Use your TP address to comnect, and getrendyto st | 0GP ://WWW . youtube. con/watch?v=K_V1I6IBEJO J

 Generate dynamic HTML - Even diskless systems can generate HTML
pages i real time.
+ Extend the OS - Download drivers on the fly - without rebooting
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Klassifikationen
©0000

Verteilte Betriebssysteme

@ Verteiltes System

@ Steuert die Prozesse auf mehreren Rechner eines Clusters

@ Die einzelnen Rechner bleiben den Benutzern und deren Prozessen
transparent verborgen
o Das System erscheint als ein einzelner groBer Rechner
o Prinzip des Single System Image

Knoten A Knoten B Knoten C
1 [ 1 [
@ Das Prinzip der verteilten Betriebssysteme | Vit AmmEmE s En |

ist tot! [ [& [ [&
| Verteilte Dienste des Betriebssystems |

@ Aber: Bei der Entwicklung einiger verteilter
Betriebssysteme wurden einige interessante
Technologien entwickelt oder erstmals

| Kernel | | Kernel | | Kernel |
angewendet
@ Einige dieser Technologien sind heute noch Hardware Hardware Hardware
aktuell I I I
Netzwerk
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Klassifikationen
0®000

Verteilte Betriebssysteme (1/3)

@ Amoeba

o Mitte der 1980er Jahre bis Mitte der 1990er Jahre
o Andrew S. Tanenbaum (Freie Universitdit Amsterdam)
o Die Programmiersprache Python wurde fiir Amoeba entwickelt

http://www.cs.vu.nl/pub/amoeba/

The Amoeba Distributed Operating System. A. S. Tanenbaum, G. J. Sharp. http://www.cs.vu.nl/pub/amoeba/Intro.pdf

o Inferno
o Basiert auf dem UNIX-Betriebssystem Plan 9
o Bell Laboratories
o Anwendungen werden in der Sprache Limbo programmiert
o Limbo produziert wie Java Bytecode, den eine virtuelle Maschine ausfiihrt
o Minimale Anforderungen an die Hardware
o Bendtigt nur 1 MB Arbeitsspeicher

http://www.vitanuova.com/inferno/index.html
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Klassifikationen
0000

Verteilte Betriebssysteme (2/3)

o Rainbow
e Universitat Ulm
o Konzept eines gemeinsamen Speichers mit einem fiir alle Rechner im
Cluster einheitlichen Adressraum, in welchem Objekte abgelegt werden
o Fir Anwendungen ist es transparent, auf welchem Rechner im Cluster
sich Objekte physisch befinden
@ Anwendungen kdnnen iiber einheitliche Adressen von jedem Rechner auf
gewiinschte Objekte zugreifen
@ Sollte sich das Objekt physisch im Speicher eines entfernten Rechners
befinden, sorgt Rainbow automatisch und transparent fiir eine
Ubertragung und lokale Bereitstellung auf dem bearbeitenden Rechner

Rainbow OS: A distributed STM for in-memory data clusters. Thilo Schmitt, Nico Kémmer, Patrick Schmidt, Alexander Weggerle,
Steffen Gerhold, Peter Schulthess. MIPRO 2011 J
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Klassifikationen
0000

Verteilte Betriebssysteme (3/3)

@ Sprite
o University of California, Berkeley (1984-1994)
o Verbindet Workstations so, dass Sie fiir die Benutzer wie eine einzelnes
System mit Dialogbetrieb ( Time Sharing) erscheinen
e pmake, eine parallele Version von make, wurde fiir Sprite entwickelt

http://www.stanford.edu/~ouster/cgi-bin/spriteRetrospective.php

The Sprite Network Operating System. 1988. http://www.research.ibm.com/people/f/fdouglis/papers/sprite.pdf
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Klassifikationen
0000®

Verteilte Betriebssysteme heute

@ Das Konzept konnte sich nicht durchsetzen
o Verteilte Betriebssysteme kamen nicht aus dem Stadium von
Forschungsprojekten heraus
o Etablierte Betriebssysteme konnten nicht verdrangt werden

@ Um Anwendungen fiir Cluster zu
" . . . . . Knoten A Knoten B Knoten C
entwickeln, existieren Bibliotheken, die von > >
der Hardware unabhéngiges Message | Vel AneEmgE |
Passing bereitstellen
e Kommunikation via Message Passing
basiert auf dem Versand von Nachrichten
o Verbreitete Message Passing Systeme:
o Message Passing Interface (MPI) i RGeS e
— Standard-Lésung L L L
o Parallel Virtual Machine (PVM) Netzwerk
=t

Message
Passing
Library

Message
Passing
Library

Message
Passing
Library

| Kernel | | Kernel | | Kernel |

MPI tutorials

—
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Kernelarchitekturen
°

Betriebssystemaufbau (Kernelarchitekturen)

Monolithischer Kern Minimaler Kern

@ Der Kernel enthilt die
grundlegenden Funktionen des [ pwentmsen ] [ tmweransen ]
Betriebssystems und ist die
Schnittstelle zur Hardware

Datei- | | weitere
system- | | Dienste
treiber | | (server)

Speicherverwaltung
Gertetreiber

Gerate-
treiber

Prozessumschalter
(Dispatcher)

Scheduler Notwendigste Treiber

Systemaufrufe Prozessumschalter

Scheduler

Interprozesskommunikation

Treiber fiir Dateisysteme Interprozesskommunikation

Hardware Hardware

@ Unterschiedliche Kernelarchitekturen existieren

o Sie unterscheiden sich darin, welche Funktionen im Kern enthalten sind
und welche sich auBerhalb des Kerns als Dienste (Server) befinden

e Funktionen im Kern, haben vollen Hardwarezugriff (Kernelmodus)

@ Funktionen auBerhalb des Kerns kénnen nur auf ihren virtuellen
Speicher zugreifen (Benutzermodus)
— Foliensatz b
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Kernelarchitekturen

Monolithische Kerne (1/2)

Monolithischer Kern Minimaler Kern

@ Enthalten Funktionen zur. ..

o Speicherverwaltung [ pwentmsen ] [ sowencinoen ]
e Prozessverwaltung e cerate- | | Dater [ [ wettere
. . Gerétetreiber treiber sé:fs:‘, (Ds‘:,r:,set:
o Prozesskommunikation oroseceumechatter
(Dispatcher)
] Hardwareverwaltung Scheduler Notwendigste Treiber
o Dateisysteme erroresammaton ST
Treiber fiir Dateisysteme Interprozesskommunikation
o Vorteile:

o Weniger Kontextwechsel als Mikrokernel => hohere Geschwindigkeit
o Gewachsene Stabilitat
o Mikrokernel sind in der Regel nicht stabiler als monolithische Kerne
@ Nachteile:

o Abgestiirzte Komponenten des Kerns kdnnen nicht separat neu gestartet
werden und das gesamte System nach sich ziehen

o Hoher Entwicklungsaufwand fiir Erweiterungen am Kern, da dieser bei
jedem Kompilieren komplett neu libersetzt werden muss
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Kernelarchitekturen

Monolithische Kerne (2/2)

Anwendungen . . .
@ Linux ist das popularste

moderne Betriebssystem mit
einem monolithischem Kern

Standardbibliothek (glibc)
Benutzermodus S *

@ Hardware- und
Dateisystem-Treiber im
Linux-Kernel kénnen in Module
auslagert werden
e Die Module laufen im
Kernelmodus und nicht im
Benutzermodus

* @ Darum ist der Linux-Kernel

Hardware ein monolithischer Kernel

Beispiele fur Betriebssysteme mit

Linux, BSD, MS-DOS, FreeDOS, Windows 95/98/ME, MacOS (bis 8.6), 0S/2
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Kernelarchitekturen

Minimale Kerne (1/2)

Monolithischer Kern Minimaler Kern

@ Im Kern sind primar. ..
e Funktionen zur Speicher- und [ pwentmsen ] [ owentraen ]

Prozessverwaltung
e Funktionen zur
Synchronisation und
Interprozesskommunikation
o Notwendigste Treiber (z.B.

zum Systemstart)
o Geratetreiber, Dateisysteme und Dienste (Server) sind auBerhalb des
Kerns und laufen wie die Anwendungsprogramme im Benutzermodus

Datei- | | weitere
system- | | Dienste
treiber | | (server)

Speicherverwaltung Gerate-

treiber

Geratetreiber

Prozessumschalter
(Dispatcher)

Scheduler Notwendigste Treiber

Systemaufrufe Prozessumschalter

Interprozesskommunikation Scheduler

Treiber fiir Dateisysteme Interprozesskommunikation

Beispiele fiir Betriebssysteme mit Mikrokernel

AmigaOS, MorphOS, Tru64, QNX Neutrino, Symbian, GNU HURD (siehe Folie 24)
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Kernelarchitekturen

Minimale Kerne (2/2)

. Monolithischer Kern Minimaler Kern
o Vorteile: o "
o Einfache Austauschbarkeit der [t ] [ sowencinoen ]
KO m p onen te n Speicherverwaltung IGerares Datei- Weitere

system- | | Dienste

treiber | | “reiper

Geratetreiber

(Server)

o Theoretisch beste Stabilitat
und Sicherheit

o Grund: Es laufen weniger
Funktionen im

Kerelmodus
@ Nachteile:

o Langsamer wegen der groBeren Zahl von Kontextwechseln
o Entwicklung eines neuen (Mikro-)kernels ist eine komplexe Aufgabe

Prozessumschalter
(Dispatcher)

Scheduler

Notwendigste Treiber

Systemaufrufe Prozessumschalter

Interprozesskommunikation Scheduler

Treiber fiir Dateisysteme Interprozesskommunikation

Der Anfang der 1990er Jahre prognostizierte Erfolg der Mikrokernelsysteme blieb aus
= Diskussion von Linus Torvalds vs. Andrew S. Tanenbaum (1992) = siehe Folie 23 J
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Kernelarchitekturen
°

Kernelarchitekturen von Echtzeitbetriebssystemen

e Thin-Kernel (ihnlich wie Mikrokernel)

o Der Betriebssystemkern selbst luft als Prozess
mit niedrigster Prioritdt im Hintergrund
o Der Echtzeit-Kernel Gbernimmt das Scheduling
o Er ist eine abstrahierende Schnittstelle
zwischen Hardware und Linux-Kernel
o Echtzeit-Prozesse haben die hochste Prioritat
= minimale Reaktionszeiten (Latenzzeiten)

e Nano-Kernel (auch ahnlich wie Mikrokernel)

o Neben dem Echtzeit-Kernel kann eine beliebige
Anzahl anderer Betriebssystem-Kerne laufen

o Ein Nano-Kernel arbeitet so ahnlich wie ein
Typ-1-Hypervisor (= Foliensatz 10)

@ Pico-Kernel, Femto-Kernel, Atto-Kernel

Benutzermodus
(Echt P

Benutzermodus
(nicht-Echtzeit-Prozesse)

Hardware

Benutzermodus
(Echtzeit-Prozesse)

Benutzermodus
(nicht-Echtzeit-Prozesse)

Betriebssystem

Hardware

o Marketingbegriffe um die Winzigkeit von Echtzeit-Kerneln hervorzuheben

Quelle: Anatomy of real-time Linux architectures (2008): http://www.ibm.com/developerworks/library/l-real-time-1linux/
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Kernelarchitekturen
.

Hybride Kerne / Hybridkernel / Makrokernel

@ Kompromiss zwischen monolithischen Kernen und minimalen Kernen
o Enthalten aus Geschwindigkeitsgriinden Komponenten, die bei minimalen
Kernen auBerhalb des Kerns liegen
@ Es ist nicht festgelegt, welche Komponenten bei Systemen mit hybriden
Kernen zusatzlich in den Kernel einkompiliert sind
@ Die Vor- und Nachteile von hybriden Kernen zeigt Windows NT 4
o Das Grafiksystem ist bei Windows NT 4 im Kernel enthalten

@ Vorteil: Steigerung der Performance
o Nachteil: Fehlerhafte Grafiktreiber fiihren zu hdufigen Abstiirzen

Quelle: MS Windows NT Kernel-mode User and GDI White Paper. https://technet.microsoft.com/library/cc750820.aspx

o Vorteile:
o Bessere Geschwindigkeit als minimale Kerne da weniger Kontextwechsel
o Hohere Stabilitat (theoretisch!) als monolithische Kerne

Beispiele fiir Betriebssysteme mit hybriden Kernen

Windows NT-Familie seit NT 3.1, ReactOS, MacOS X, BeOS, ZETA, Haiku, Plan 9, DragonFly BSD
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Kernelarchitekturen
°

Linus Torvalds vs. Andrew Tanenbaum (1992)

Bildquelle: unbekannt

@ 26. August 1991: Linus Torvalds kiindigt das Projekt
Linux in der Newsgroup comp.os.minix an

o 17. September 1991: Erste interne Version (0.01)
o 5. Oktober 1991: Erste offizielle Version (0.02)

@ 29. Januar 1992: Andrew S. Tanenbaum schreibt in der Newsgroup
comp.os.minix: ,,LINUX is obsolete"
e Linux hat einen monolithischen Kernel = Riickschritt
o Linux ist nicht portabel, weil auf 80386er optimiert und diese Architektur
wird demnachst von RISC-Prozessoren abgelést (Irrtum!)

Es folgte eine mehrere Tage dauernde, zum Teilemotional gefiithrte Diskussion iiber die Vor- und

Nachteile von monolithischen Kernen, minimalen Kernen, Portabilitat und freie Software

A. Tanenbaum (30. Januar 1992): ,,/ still maintain the point that designing a monolithic kernel in
1991 is a fundamental error. Be thankful you are not my student. You would not get a high grade

for such a design .'—)“. Quelle: http://www.oreilly.com/openbook/opensources/book/appa.html

Die Zukunft kann nicht vorhergesagt werden
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Kernelarchitekturen
.

Ein trauriges Kernel-Beispiel — HURD

@ 1984: Richard Stallman griindet das GNU-Projekt
o Ziel: Entwicklung eines freien UNIX-Betriebssystems
= GNU HURD
@ GNU HURD besteht aus: Bildquelle:
o GNU Mach, der Mikrokernel P
o Dateisysteme, Protokolle, Server (Dienste), die im @-\q
Benutzermodus laufen A\
o GNU Software, z.B. Editoren (GNU Emacs), Debugger
(GNU Compiler Collection), Shell (Bash),. .. Wikinedis
@ GNU HURD ist so weit fertig (CC-BY-SA-2.0)
o Die GNU Software ist seit Anfang der 1990er Jahre
weitgehend fertig
o Nicht alle Server sind fertig implementiert
o Eine Komponente fehlt noch: Der Mikrokernel Wikipedia

(CC-BY-SA-3.0)
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stallman.org

Kernelarchitekturen
°

Ein extremes Kernel-Beispiel — kHT TPd e A )

Linux-Kernel
@ 1999: Arjan van de Ven entwickelt fir Linux Kernel KR

2.4.x den kernel-basierten Web-Server kHTTPd s 2 B
socket

The Design of kHTTPd: https://www.linux.it/~rubini/docs/khttpd/khttpd.html
Announce: kKHTTPd 0.1.0: http://static.lwn.net/1999/0610/a/khttpd.html J

Geratetreiber

o Vorteil: Beschleunigte Auslieferung statischer(!)
Web-Seiten
o Weniger Moduswechsel zwischen Benutzer- und
Kernelmodus

@ Nachteil: Sicherheitsrisiko
o Komplexe Software wie ein Web-Server sollten nicht
im Kernelmodus laufen
o Bugs im Web-Server kdnnten zu Systemabstiirzen
oder zur vollstandigen Kontrollibernahme durch Bidauele
Angreifer fithren Kernel Plugins: When A VM

Is Too Much. Ivan Ganev,

@ Im Linux Kernel > 2.6.x ist kKHT TPd nicht enthalten Greg Eisenhaver, Karsten

Schwan. 2004

Netzwerkkarte

Laency [mS)
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Schichtenmodell
€000

Schichtenmodell (1/2)

@ Betriebssysteme werden mit ineinander liegenden Schichten logisch
strukturiert
o Die Schichten umschlieBen sich gegenseitig
e Die Schichten enthalten von innen nach auBen immer abstraktere
Funktionen

@ Das Minimum sind 3 Schichten:

e Die innerste Schichten enthilt die hardwareabhangigen Teile des

Betriebssystems
@ So kdnnen Betriebssysteme (theoretisch!) leicht an unterschiedliche
Rechnerarchitekturen angepasst werden

o Die mittlere Schichten enthilt grundlegende Ein-/Ausgabe-Dienste
(Bibliotheken und Schnittstellen) fiir Gerate und Daten

o Die auBerste Schichten enthilt die Anwendungsprogramme und die
Benutzerschnittstelle

@ In der Regel stellt man Betriebssysteme mit mehr als 3 logischen
Schichten dar

Prof. Dr. Christian Baun — 2. Foliensatz Betriebssysteme — Frankfurt University of Applied Sciences — WS2425




Schichtenmodell
0@00

Schichtenmodell (2/2)

Schicht 3
Benutzer, Anwendungsprogramme

Erzeuge Datei

Schicht n

Schicht 2 Schicht 2
Y
Andere Blocke

auf der Festplatte

Schicht 1

Belege freie Blocke
auf der Festplatte

Erzeuge
Verzeichniseintrag

B

Hardware

Schicht 1

A 4
Block in den #Bytes in den Block Block auf die
Hauptspeicher lesen schreiben Festplatte schreiben

Jede Schicht ist mit einer abstrakten Maschine vergleichbar

Die Schichten kommunizieren mit benachbarten Schichten iiber
wohldefinierte Schnittstellen

Schichten kénnen Funktionen der nachst inneren Schicht aufrufen
Schichten stellen Funktionen der nichst duBeren Schicht zur Verfiigung
Alle Funktionen (Dienste), die eine Schicht anbietet, und die Regeln,
die dabei einzuhalten sind, heiBen Protokoll
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Schichtenmodell von Linux/UNIX

@POEG® VOO

glibc oder direkt die Systemaufrufe aufrufen (== siehe Foliensatz 7)

Kernel (maschinenabhangiger Teil)
Kernel (maschinenunabhéangiger Teil)
Standardbibliothek (glibc)

Shell (bash), Anwendungen

Benutzer

Hardwareschnittstelle

kernelinterne,
hardwareunabhé&ngige Schnitststelle

Systemaufrufschnittstelle

Bibliothekenschnittstelle
(Schnittstelle zu glibc)

Benutzerschnittstelle

In der Realitat ist das Konzept aufgeweicht. Anwendungen der Benutzer kénnen z.B. Bibliotheksfunktionen der Standardbibliothek J
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Inhalte der Vorlesung Betriebssysteme

@ Kernel (maschinenabhéngiger Teil)
@ Kernel (maschinenunabhéngiger Teil)
@ Standardbibliothek (glibc)

@ Shell (bash), Anwendungen

@ Benutzer

@ Hardwareschnittstelle

e kernelinterne,
hardwareunabhangige Schnitststelle

© Systemaufrufschnittstelle

Bibliothekenschnittstelle
(Schnittstelle zu glibc)

@ Benutzerschnittstelle

@ Dieses Modul orientiert sich an den Ebenen des Schichtenmodells
Ebene 0 = Hardware: Foliensatze 3+4
Ebene 1 = Kernel-Architektur: Foliensatz 2
Ebene 2 — Kernel-Funktionen: Foliensatze 546474849
Ebene 3 = Standardbibliothek: Foliensitze 7+9
Ebene 4 == Shell: Ubungsblatter und Beispiele auf den Foliensitzen

Ebene 5 = Benutzer: Sie :-)
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°

Start des Betriebssystems

@ Der Start eines Computers und seines Betriebssystems heif3t
Bootvorgang, Bootprozess oder Bootstrapping
o Er umfasst Schritte von der Initialisierung der Hardwarekomponenten des
Computers bis zur Ubergabe der Kontrolle an das Betriebssystem und
seine Benutzer bzw. deren Prozesse und die Bereitstellung einer
Benutzerschnittstelle
@ Die einzelnen Schritte des Bootvorgangs in
Linux/UNIX-Betriebssystemen sind:
Computer einschalten
Firmware starten und Selbsttest durchfiihren
Bootloader starten
Betriebssystemkern starten und temporares Root-Dateisystem einbinden
Echtes Root-Dateisystem einbinden
init/systemd und Systemprozesse starten
Kontrolle an die Benutzer ibergeben

0000000

Die folgenden Folien beschreiben die einzelnen Schritte des Bootvorgangs
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Start des Betriebssystems
°

(1) Einschalten des Computers

o Bei alteren Computern (bis in die 2000er Jahre) wird das Mainboard
durch Einschalten des Computers mit Strom versorgt und der Prozessor
beginnt mit dem Von-Neumann-Zyklus (= Foliensatz 3)

@ Bei moderneren Computern lauft iiblicherweise dauerhaft ein
autonomes Subsystem wie:

o Intel Management Engine (seit 2008)

o AMD Platform Security Processor (seit 2013)

o Solche Subsysteme sind eigenstandige Mikrocontroller auf dem
Mainboard oder im Chipsatz (= Foliensatz 3) oder alternativ spezielle
Prozessorkerne im Hauptprozessor mit eigenem Betriebssystem

o Sie laufen iiblicherweise immer dann, wenn ein ausreichend geladener
Akku oder eine permanente Stromquelle vorhanden ist

o Sie ermdglichen ein Uberwachen und Aufwecken eines Rechners iiber das
Netzwerk (Wake-on-LAN) und realisieren Méglichkeiten zur
Fernadministration (Remote-Management)

@ Carikli D. (2018). The Intel Management Engine: an attack on computer users’ freedom. Free Software Foundation.
https://static.fsf.org/nosvn/blogs/Intel _ME_Carikli_article_PRINT_2.pdf

@ Ermolov M, Goryachy M. (2017). How to Hack a Turned-Off Computer, or Running Unsigned Code in Intel
Management Engine. Black Hat Europe. London
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Start des Betriebssystems
[ o)

(2) Start der Firmware und Selbsttest (1/2)

@ Nach dem Einschalten des Computers wird die Firmware gestartet

o Altere Computer mit x86-kompatiblen Prozessoren von Anfang der
1980er Jahre bis Ende der 2000er Jahre haben als Firmware ein BIOS
(Basic Input/Output System)

o Neuere Computer haben ein UEFI (Unified Extensible Firmware
Interface)

08:S6: | ;mm S

CRU Type: Intel(R) Core(TH) 17-4770 CPU @ 3.4034z  Spod: 3404z
Tuescay(09/24/2024) F  Total Memory: 1638448 (0ORS 1333M4z)

oThinkPad SEQ\lp
Date/Ti

| UEFT BIOS lle'r 1oy 61
UEFT BIOS Date. (Year-Honth -Day)

Lo 30 o ool Uarmion
ME Firmare Uersion
Machine Type Model
System-unit serial number
board serial number

4 o Information
Tep. _o1.8%/e31.00 |
Voitage. 0.9%2v

No Asset Information
Intel(R) Core(TH) i7-4600U CPU

2.166Hz
Installed memory 81928
D

. syston Por formance

MAC Address (Imternal LAN) 28 D2 44 35 36 CB
UEFI Secure Boot 4

F1 Help 10 Select Ltem - Change Ualues F3 - Setup Defaults
Exit Select Menu Enter Select » Sub-Menu F10 Save and Exit

BIOS eines Thinkpad X240 UEFI eines ASUS Z87-C
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(2) Start der Firmware und Selbsttest (2/2)

@ Die Firmware. ..
o fiithrt den Selbsttest POST (Power-on self-test) durch
o Dabei werden u.a. die korrekte Funktion des Prozessors, des
Pufferspeichers (Cache) und das Hauptspeichers iiberpriift
@ Es wird auch das Vorhandensein einer Hardware zur grafischen Ausgabe
sowie von Ein-/Ausgabegeraten und Speicherlaufwerken iiberpriift
@ Status- und Fehlermeldungen werden wahrend des POST auf dem
Bildschirm oder durch akustische Signale (Piepténe) mitgeteilt

o Fiir die meisten
Computer gibt es
Diagnosekarten
(POST cards)
um den Ablauf des

Selbsttests zu POST card for PCI POST card for PCI, PCle and LPC
ﬂberWaChen Bildquelle: Jahoe. Wikimedia (CCO) Bildquelle: Markus Kuhn. Wikimedia (CC0)
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(3) Start des Bootloaders (1/4)

@ Nach dem Start des Computers und dem erfolgreichen Selbsttest sucht
die Firmware nach dem ersten Bootgerat (Bootlaufwerk)

o Die Reihenfolge der Laufwerke ergibt sich aus der vom Benutzer in der
Firmware definierten Boot-Reihenfolge oder entspricht der
standardméaBigen Boot-Reihenfolge

o Das Bootgerat kann ein Laufwerk (z.B. SSD, Festplatte,
USB-Speicherstick) oder eine Netzwerkressource sein
(= Protokoll PXE = Preboot Execution Environment)

Startup

Boot Priority Order

Keys used to i
configure dwlmg i

2. USB FDD and 1 arrous &:l-:t a

3. ATA HDDO SAMSUNG MZ7TDS12HAGM-000L1 device. “+’ and "

4. ATA HDD1 -wuunlwhzupm-‘,

5. ATA HDD2 down. ‘1’ enables i

6. USB HDD disables a device.

7. PCI LAN IBA GE Slot 00C8 v1535 ‘Delete” d:lutm an
unprotected dev 4

Excluded from boot priority order
BIOS eines Thinkpad X240 UEFI eines ASUS Z87-C
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(3) Start des Bootloaders (2/4)

@ Die Firmware startet den Bootloader vom ausgewahlten Bootgerat
o Dabei handelt es sich um ein Programm, das das Betriebssystem ladt
o In welchem Bereich des Bootlaufwerks der Bootloader liegt, hangt vom
verwendetem Partitionsschema
o Bei Nutzung einer klassischen PC-Partitionstabelle liegt der Bootloader
innerhalb des 512 Bytes groBen Master Boot Record (MBR)
o Bei Nutzung einer GUID Partition Table (GPT) liegt der Bootloader in
der ESP (EFI System Partition)

a [ a
8 & B = v ra v
Ldevisdb Idevinvmeon1pa
i 915G 1.63T8
/dev/sdbl ext2 101.94 MiB 5.75 MiB 96.19 MiBboot /dev/nvmeOn1p1 ®© fat32 /boot/efi 512.00 MiB 22.55 MiB 489.45MiB boot, esp
sdeviscbz B inuxswap 196.11 MiB 0008 196.11MiB. swap rdevimmeonip2 oM exa / 2328368 231268 209.71G8B
sdevisdbs AM  reiserts 21568 = = Idevimumeon1p3 <> Mlinuxswap 265GB 0008 466618 swap
unalocated  Mlunallocated 738 M8 = - rdevimmeonipa<0 Bl exd home 16378 8622068 807.54GB
Der MBR ist hier nicht sichtbar! Der ESP ist hier sichtbar
Informationen zum MBR: https://knowitlikepro.com/understanding-master-boot-record-mbr/
Informationen zum ESP (S.117+118): https://uefi.org/sites/default/files/resources/UEFI%202_5.pdf J
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Start des Betriebssystems

(3) Start des Bootloaders (3/4)

@ Die Firmware |adt den Bootloader vom Bootlaufwerk und schreibt ihn
in den Arbeitsspeicher

e Einige Bootloader: GRUB, Windows Boot Manager, Clover,. ..

@ Moderne Bootloader wie GRUB und Clover erméglichen den Benutzern
den Start des Betriebssystems mit verschiedenen Parametern oder in
einem abgesicherten Modus

@ Beim Vorhandensein mehrerer Betriebssysteme auf dem Computer
erlauben moderne Bootloader auch die Auswahl eines dieser
Betriebssysteme

B0 GRUB tersion  o6-13udebizut W o B

b-Debian GNU/Linux
d options for Debian GNU/Linux
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(3) Start des Bootloaders (4/4)

@ GRUB bietet sogar einen einen Kommandozeileninterpreter, die
sogenannte GRUB-Shell

o Diese stellt Informationen und Kommandozeilenwerkzeug zur Verfiigung,
um aus GRUB heraus die Konfiguration des Bootloaders zu reparieren
und den Bootprozess manuell zu steuern

GNU GRUB Version 2.96-13+debl2ul GNU GRUB Version 2.06-13+deblaul

setparams 'Debian GNU/Linux' set root='hde,msdos1 '
if [ x$feature_platform_search_hint = xu 1; then
load_video search --no-floppy --fs-uuid --set=root --hint-bios=hde,msdosly
insmod gzio --hint-efi=hdé,msdosi --hint-baremetal=ahcid,msdosi cSe3dc3d-1c22-4691%
if [ xsgrub_platform = xxen ]; then insmod xzio; insmod lzopio; \ -8627-173d87aa5d1c
ElsE
insmod part_msdos search --no-floppy --fs-uuid --set=root cSe3dcdd- 1C22-4691-6621
insmod ext2 7-173d87aasd1c
set root='hdo,msdos1" fl
if [ xsfeature_platform_search_hint = xy 1; then echo 'Loading Linux 6.1.0-25-amded ...
search --no-floppy --fs-uuid --set=root --hint-bios=hd@,msdos1s linux sbootumlinuz-6.1.8-25-amd64 root=UUID=c5e3dc34-1c2%
--hint-efizhde,msdos1 --hint-baremetal=ahcio,msdosl cSe3dcdd-1c22-4631% 2-4631-8621-1730878a501c ro quiet
-8627-173d87aa5d1c ha ‘Loading initial ramdisk
else ini /boat/initrd. ing-6.1.9-25-andsd
search --no-floppy --fs-uuid --set=root cSe3dc3d-1022-4691-862%

Hinimale Emacs-dhnliche Bildschirmbearbeitung wird unterstiitzt. Minimale Emacs-dhnliche Bildschirmbearbeitung wird unterstitzt.
TAB listet vervollsténdigungen auf. Dricken Sie Strg-¥ oder Fio TAB listet vervollstandigungen auf. Dricken Sie Strg-¥ oder F1@
zum Booten, Strg-C oder F2 filr eine Befehlszeile oder ESC, um 2um Booten, Strg-C oder F2 filr eine Befehlszeile oder ESC, um
abzubrechen und zum GRUB-Henil zurickzukehren. abzubrechen und zum GRUB-Henil zuriickzukehren.

Prof. Dr. Christian Baun — 2. Foliensatz Betriebssysteme — Frankfurt University of Applied Sciences — WS2425



Start des Betriebssystems
.

(4) Kernel und temporares Root-Dateisystem starten

@ Hat der Benutzer manuell oder der Bootloader automatisch ein
Betriebssystem bzw. einen Kern ausgewahlt, entpackt der Bootloader
den Kern und ladt ihn in den Arbeitsspeicher

Der Kern liegt bei Linux typischerweise als komprimierte Datei mit dem Dateinamen vmlinuz-<Version>-<Architektur> im Order
/boot. Bei der Microsoft Windows NT-Familie heiBt die Datei Ntoskrnl.exe und sie liegt im Ordner \Windows\System32 J

@ Danach ladt der Bootloader die initiale RAM-Disk (initrd) oder das
initiale RAM-Dateisystem (initramfs) in den Hauptspeicher
o Es ist ein temporares, in den Arbeitsspeicher geladenes Root-Dateisystem
o Das Root-Dateisystem (Wurzelverzeichnis) ist unter Linux/UNIX mit
dem Schragstrich bzw Slash (/) gekennzeichnet
@ Das durch initrd oder initramfs geladene temporédre Root-Dateisystem
realisiert eine minimale Linux-Umgebung im Arbeitsspeicher
o Sie dient in erster Linie dazu, dem Kern weitere Geratetreiber, Treiber fir
Dateisysteme und Programme bereitzustellen, um das echte
Root-Dateisystem des Betriebssystems in den Arbeitsspeicher zu laden

Die initiale RAM-Disk liegt bei Linux-Betriebssystemen typischerweise ebenfalls als komprimierte Datei im Order /boot und hat den
Dateinamen initrd.img-<Version>-<Architektur> J
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(5) Einbindung des echten Root-Dateisystems

@ Aus dem temporaren Root-Dateisystem heraus greift der Kern auf
das Laufwerk (in der Regel SSD oder HDD) mit dem echten
Root-Dateisystem zu

o Der Kern iberpriift die Konsistenz (Fehlerfreiheit) des Root-Dateisystems
und korrigiert ggf. Fehler im Dateisystem

@ Danach bindet der Kern. ..

o das richtige Root-Dateisystem ein (mount-Vorgang) und ersetzt damit
das temporare Root-Dateisystem
o weitere eventuell vorhandene Dateisysteme ein (z.B. /home)
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(6) Start von init/systemd und der Systemprozesse

@ Nach dem Start des Kerns und der Einbindung des Root-Dateisystems
startet der Kern init als ersten Prozess im Benutzermodus
o Der Prozess init hat die Prozess-ID 1
e Von init stammen alle weiteren Prozesse im Benutzermodus ab
(= Foliensatz 7)

@ In dieser Phase des Bootvorgangs werden auch zahlreiche
Systemprozesse und Dienste (Cron-Daemon, SSH-Server,
Webserver,...) automatisiert gestartet

o Bis Ende der 2000er Jahre verwendeten Linux-Betriebssysteme wie viele
andere UNIX-Betriebssysteme eine Implementierung von init im Stil des
Standards System V, die auch sysvinit heiBt

o Seit Anfang der 2010er Jahre verwenden die meisten popularen
Linux-Distribution das moderne systemd

Vorteile von systemd sind u.a. ein schnellerer Systemstart durch den parallelisierten Start der Systemprozesse (Dienste), ein
integriertes Logging-System namens journald zur einheitlichen Protokollierung und Analyse von Ereignissen, und die Fahigkeit
ausgefallene Dienste automatisch neu zu starten
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(7) Ubergabe der Kontrolle an die Benutzer (1/2)

@ Als abschlieBenden Schritt des Bootvorgangs libergibt der Kern die
Kontrolle an die Benutzer und deren Prozesse im Benutzermodus
o Der Kern lauft weiter im Hauptspeicher im Kernelmodus
(= Foliensatz 5) und verwaltet die Hardwareressourcen und
Systemaufrufe (= Foliensatz 7)
@ In diesem Schritt werden auch die getty-Prozesse gestartet
o Diese ermoglichen eine textbasierte Anmeldung der Benutzer iiber eine
oder mehr (virtuelle) Konsolen
e Fir die virtuellen Konsolen (TTY1 bis TTY6) startet das Betriebssystem

jeweils eine eigene Instanz des Prozesses getty
$ ps ax | grep getty

1533 ttyl Ss+ 0:00 /sbin/agetty -o -p -- \u --noclear - linux
32078 tty2 Ss+ 0:00 /sbin/agetty -o -p -- \u --noclear - linux
32095 tty3 Ss+ 0:00 /sbin/agetty -o -p -- \u --noclear - linux
32098 tty4 Ss+ 0:00 /sbin/agetty -o -p -- \u --noclear - linux
32100 tty5 Ss+ 0:00 /sbin/agetty -o -p -- \u --noclear - linux
32102 tty6 Ss+ 0:00 /sbin/agetty -o -p -- \u --noclear - linux
32510 pts/9 S+ 0:00 grep getty

@ Typische Linux-System haben sechs virtuelle Konsolen, die iiber die Tasten Strg+Alt+F1 bis Strg+A1t+F6 aufrufbar sind J

@ Die virtuellen Konsolen heiBen aus historischen Griinden TTY (Teletypewriter = Fernschreiber)
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(7) Ubergabe der Kontrolle an die Benutzer (2/2)

@ In jeder virtuellen Konsole startet das Betriebssystem nach der
erfolgreichen Anmeldung eine Shell, als Benutzerschnittstelle, um auf
das System (iber die Kommandozeile zuzugreifen

o Beispiele fiir Shells sind bash, fish, ksh, csh, tcsh oder zsh

e Verwendet das Betriebssystem einen grafischen Login-Manager (z.B.
GDM, LightDM oder XDM), wird auch dieser in diesem letzten Schritt
des Bootvorgangs gestartet

Ublicherweise lauft der grafischen Login-Manager auf TTY7 und kann dementsprechend auf vielen Linux-Distribution mit der
Tastenkombination Strg+Al1t+F7 aufgerufen werden J

@ Nach der Anmeldung (iber den grafischen Login-Manager wird die
Desktop-Umgebung geladen, die dem Benutzer eine grafische
Benutzerschnittstelle bereitstellt

o Beispiele fiir Desktop-Umgebungen sind: XFCE, GNOME, KDE, Window
Maker oder Enlightenment
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