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Abstract: Dieses Dokument versucht, Cloud Computing
auf maximal zwei Seiten und ohne Anspruch auf Vollstän-
digkeit verständlich zu erklären.

1. Cloud Computing

Cloud Computing ist genau wie Grid-Computing eine
Technik zur Integration und gemeinsamen, ortsunabhängi-
gen Verwendung heterogener, computergestützter und wis-
senschaftlicher Ressourcen auf Basis des Internet. Wäh-
rend sich Grid-Computing primär an den Bedürfnissen des
Hochleistungsrechnen orientiert, ist die Zielsetzung des
Cloud Computing die Bereitstellung skalierbarer IT-Dienste
über das Internet für eine potenziell große Zahl externer
Kunden mit heterogenen Anwendungen. [4]

Cloud-Infrastrukturen basieren auf einem oder mehreren
Rechenzentren und verfügen über eine zentrale Kontrollin-
stanz. Sie sind für Anwendungen aller Art geeignet. Vorteile
von Clouds gegenüber Grids sind die gute Benutzbarkeit bei
leichtem Zugang und geringe Kosten. [3]

Der Erfolg des Cloud Computing liegt in der Kon-
zentration von Hard- und Software in großen Rechenzen-
tren [6]. Die Ressourcen machen Anbieter über das Inter-
net als Web-Dienste (Web Services) verfügbar. Diese In-
dustrialisierung der IT [7] ermöglicht es aus Benutzersicht
auf praktisch unbegrenzt verfügbare Ressourcen zugreifen
zu können. Die Basistechnologien für Ressourcenbereitstel-
lung und -zugriff sind Virtualisierung und Web Services.

Aus organisatorischer und technischer Sicht existieren
unterschiedliche Arten von Cloud-Systemen. Der Bogen
reicht von Webanwendungen, über Laufzeit- und Entwick-
lungsumgebungen bis zu kompletten IT-Infrastrukturen, mit
denen komplette Rechenzentren virtuell realisierbar sind.
Cloud-Dienste werden durch externe Anbieter bereitgestellt
oder von den Anwendern selbst betrieben.

Die Kunden nutzen Cloud-Dienste nach Bedarf. Da aus
Benutzersicht eigene Server-Hardware bei Nutzung eines
oder mehrerer externer Cloud-Anbieter nicht mehr notwen-
dig ist, entsteht ein großer Kostenvorteil [2]. Weitere Vor-
teile sind, dass in kurzer Zeit zusätzliche Ressourcen ver-

fügbar sind und in die eigene IT-Infrastruktur eingebunden
werden können. Es ist also möglich, die Leistungsfähig-
keit der eigenen IT-Infrastruktur innerhalb kurzer Zeit den
Anforderungen anzupassen. Wegen dieser Möglichkeit wird
Cloud Computing auch alselastischbezeichnet.

2. Organisation von Cloud-Systemen

Folgende organisatorische Arten von Cloud-Systemen
existieren:

• Öffentliche Cloud (Public Cloud). Dienstanbieter und
-nutzer gehören unterschiedlichen Organisationen an.
Die Anbieter verfolgen kommerzielle Geschäftsmo-
delle und die Kunden bekommen nur verbrauchte Res-
sourcen in Rechnung gestellt. Für die Kunden fallen
keine Kosten für Anschaffung, Betrieb und Wartung
eigener Hardware an. Die Dienste liegen immer vor
der eigenen Firewall. Es besteht das theoretische Risi-
ko des Lock-in. Datenschutzprobleme können entste-
hen.

• Private Cloud (Private Cloud). Dienstanbieter und
-nutzer gehören der gleichen Organisation an. Im Ide-
alfall sind die Dienste kompatibel zu etablierten öffent-
lichen Diensten. Die Gefahr des Lock-in und Daten-
schutzprobleme existieren nicht. Es bestehen aber ähn-
lich hohe Kosten für eigene Hardware, Stellplatz und
Administration wie bei einer nicht-Cloud-basierten
Architektur.

• Hybride Cloud (Hybrid Cloud). Dienste aus öffentli-
chen und privaten Clouds werden gemeinsam in einer
IT-Infrastruktur verwendet. Lastspitzen, große Daten-
mengen oder Sicherheitskopien können in Ressourcen
öffentlicher Clouds ausgelagert werden (sog. Cloud-
Bursting). Lock-in ist keine Gefahr. Datenschutzpro-
bleme können entstehen.
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3. Kategorien von Cloud-Diensten

Cloud-Dienste unterscheiden sich in ihrer Zielsetzung,
Architektur, angebotenen Dienste und dem Grad der Ab-
strahierung von den darunter liegenden Komponenten.

• Crowdsourcing (Humans as a Service). Menschliche
Kreativität wird zu geringen Kosten oder als Spende
Freiwilliger angeboten. Interessant für niedrig quali-
fizierte Tätigkeiten, die ein Computer gar nicht, nur
schlecht oder erst nach einer unverhältnismäßig ho-
hen Entwicklungszeit erledigen könnte. Einsatzmög-
lichkeiten sind u.a. Bilderkennung, subjektive Bewer-
tungen und Übersetzungen.

Ein HuaaS-Marktplatz ist der Amazon Mechanical
Turk.

• Softwaredienste (Software as a Service). Anbieter be-
treiben Webanwendungen. Deren Nutzung ist kosten-
los oder wird nach Verbrauch abgerechnet. Eine lokale
Installation ist nicht vorgesehen. Die Benutzer benöti-
gen lediglich einen Browser und müssen dem Anbieter
im Bezug auf die eigenen Daten und die Verfügbarkeit
der Dienste vertrauen.

Öffentliche Dienste sind u.a. Google Docs, Salesfor-
ce und Microsoft Office 365. Lösungen zum Aufbau
privater Dienste sind u.a. Sugar und Zimbra.

• Plattformdienste (Platform as a Service). Diese Diens-
te sind skalierbare Laufzeitumgebungen. Die Zielgrup-
pe sind Entwickler von Webanwendungen. PaaS bietet
eine geringere Flexibilität als IaaS. Dafür fällt für die
Anwender kein Administrationsaufwand an.

Öffentliche Dienste sind u.a. Google App Engine und
Windows Azure Plattform. Lösungen zum Aufbau pri-
vater Dienste sind u.a. AppScale und typhoonAE.

• Infrastrukturdienste (Infrastructure as a Service). Die
Benutzer können virtuelle Server-Instanzen mit fast
beliebigen Betriebssystemen und unveränderten An-
wendungen auf den Serverfarmen des Anbieters be-
treiben. Die Benutzer haben innerhalb ihrer Instan-
zen Administratorrechte und keinen Kontakt zur physi-
schen Hardware. Firewall-Regeln können die Benutzer
selbst definieren. Welche Betriebssysteme unterstützt
werden, hängt vom Dienst-Anbieter ab. IaaS bietet die
Möglichkeit, komplette Rechenzentren virtuell zu rea-
lisieren. Auch Speicherdienste für Blockspeicher oder
Objektspeicher sind Infrastrukturdienste.

Öffentliche Dienste sind u.a. Amazon Elastic Compu-
te Cloud (EC2), Amazon Simple Storage Service (S3),
Google Cloud Storage, GoGrid, und Rackspace Cloud.
Lösungen zum Aufbau privater Dienste sind u.a. Euca-
lyptus, OpenStack, OpenNebula und Nimbus.

4. Herausforderungen beim Cloud Computing

Bei Diensten, für die kein öffentlich verfügbarer Konkur-
rent und keine Lösung zum Aufbau eines kompatiblen pri-
vaten Dienstes existiert, besteht die Gefahr des Lock-in. Der
Anbieterwechsel ist dann nur bei gleichzeitigem Verlust der
IT-Infrastruktur und eventuell sogar der Daten möglich.

Die Vorteile des Cloud Computing liegen in der Flexibi-
lität, aber nicht immer bei den Kosten. Die Aussage, dass
Cloud Computing in jedem Fall preisgünstiger ist als z.B.
klassisches Hosting, ist hingegen nicht immer korrekt. Dar-
um ist es nötig, vor dem Einsatz von Cloud-Diensten die
entstehenden Kosten genau zu kalkulieren und mit denen
anderer Lösungen zu vergleichen. [1]

Erste Forschungsergebnisse zu Sicherheitsrisiken in eta-
blierten Cloud-Diensten zeigen, dass konzeptionelle Sicher-
heitsprobleme bestehen. [5] [9] [10]

Eine Gefahrenquelle können auch die praktisch un-
begrenzt verfügbaren Ressourcen von Cloud-Plattformen
sein. So wurden in der Vergangenheit auch schon Plattform-
dienste als Basis für Botnet-Server verwendet. [8]
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