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Zusammenfassung Neben Biichern, Elektronikprodukten und Klei-
dung bietet Amazon nun auch stundenweise Rechenleistung in Form
virtueller Server oder Datenspeicher an. Kunden kénnen in der Ama-
zon Elastic Compute Cloud (EC2) virtuelle Server fiir ihre eigenen An-
wendungen mieten und dabei iiber einen Webservice skalierbare Anwen-
dungslésungen entwickeln. EC2 bietet hiermit eine einsteigerfreundliche
Moglichkeit der professionellen Migration von produktiven Systemumge-
bungen und einen hochverfiighbaren, kostengiinstigen und sicheren Weg
fiir datenintensive Berechnungen.

EC2 ist Bestandteil der Amazon Web Services (AWS) und somit eine Anwen-
dung von Cloud-Computing sowie Infrastructure as a Service (IaaS). Das Markt-
forschungsinstitut Gartner setzte Cloud-Computing in seiner letzten Prognose
der Top10 Technologies auf den zweiten Platz und prognostizierte, dass im Jahr
2010 iiber 80 Prozent der Unternehmen diese Technologie als essenziellen Be-
standteil einsetzen werden [1]. Amazon realisiert als einer der ersten Anbieter
Cloud-Computing-Losungen, die sich durch einen sehr einfachen Arbeitsablauf,
On-Demand Zugriff auf scheinbar unendliche Ressourcen, zeitbasierte Abrech-
nung und minimale eigene IT Anforderungen im eigenen Unternehmen auszeich-
nen [2]. Dennoch klingt EC2 wie eine bereits seit Jahren eingesetzte Technik,
denn so genannte virtuelle Server sowie Rootserver werden schon linger von
Hostinganbietern angeboten. Negative Stimmen wie Larry Ellison, Griinder des
Oracle Softwarekonzerns, erkliren Cloud-Computing sei keine Zukunftstechno-
logie, sondern ein bereits seit Jahren eingesetztes Mittel '. Von welchen Vorteilen
profitiert das eigene Unternehmen durch konkrete Projekte wie EC2 und welche
Risiken birgt die neue Technik?

! The interesting thing about cloud computing is that we’ve redefined cloud computing
to include everything that we already do ...The computer industry is the only
industry that is more fashion-driven than women’s fashion. Maybe I’'m an idiot, but
I have no idea what anyone is talking about. What is it? It’s complete gibberish. It’s
insane. When is this idiocy going to stop? (Larry Ellison) [3], [4]



1 Entstehung

Das breite Spektrum der verfiighbaren Cloud-Computing Angebote lisst sich in
zwei Gruppen unterteilen. Bei den sogenannten Public Clouds werden einzelne
Anwendungen in der Cloud laufen gelassen aber auch grofie Teile der unter-
nehmenseigenen Infrastruktur ausgelagert. Dem gegeniiber stehen Modelle, die
es einzelnen Firmen ermoglichen Thre IT-Infrastruktur als Private Cloud nur
unternehmensintern fiir eigene Zwecke verfiighbar zu machen.

Amazon betreibt sehr grofle verteilte Rechenzentren in den Vereinigten Staaten
sowie Europa und muss fiir die eigenen Kerndienste deutliche Uberkapazititen
fiir Stozeiten vorhalten. Diese verfiigharen Ressourcen liegen aber in den rest-
lichen Zeiten brach. Durch die Konsolidierung mittels XEN entstand eine ein-
heitliche virtualisierte Serverlandschaft und zur automatischen Steuerung musste
eine einfache Programmierschnittstelle (API) erstellt werden. Diese urspriinglich
fiir interne Arbeitsablaufe entwickelten Schnittstellen wurden ab 2006 auch fiir
externe Benutzung angeboten und stéindig erweitert. Seitdem kénnen Benutzer
durch eine einfache Anmeldung an die Amazon Web Services, bei der nur eine
Kreditkarte erforderlich ist, diese Dienstleistungen in Form von virtualisierten
Servern nutzen. Seit Bestehen von EC2 wurden insgesamt 15.5 Millionen Instan-
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zen gestartet, allein im September 2009 waren es iiber 50.000 Stiick und Ende
Oktober 2009 setzte Amazon circa 40.000 Hardwareserver nur fiir EC2 ein. Da-
mit iibertrafen die AWS-Benutzer bereits 2007 (Abbildung 12) die von Amazon
selbst benotigte Bandbreite. [5]

% http://aws.typepad.com/aws/2008/05 /lots-of-bits.html



2 Eigenschaften

Durch die Migration eines Servers aus einem herkémmlichen Rechenzentrum zu
EC2 versprechen sich die meisten Anwender neben einer flexiblen Skalierung und
einem damit verbundenen Preisvorteil noch weitere Vorteile wie hohe Sicherheit
und Performance.

Nach einer Definition der Handelsbundesbehétrde der Vereinigten Staaten des Na-
tional Institute of Standards and Technology (NIST) ist Cloud-Computing eine
Umwandlung von einmaligen Investitionskosten in variable laufende Kosten [6].
Dieses Prinzip wird unter dem Schlagwort pay as you go zusammengefasst und
ldsst sich mit den bei Mobiltelefonen bekannten Prepaid Tarifen vergleichen.
Es werden weder einmalige Investitionskosten noch ein monatlicher Grundbe-
trag fillig, sondern es werden nur Leistungen berechnet, die wirklich verbraucht
werden. Bei EC2 versteht man darunter die stundenweise Abrechnung pro lau-
fender Rechnerinstanz. Auch wenn damit die Kosten hoher als beim Betrieb
der Anwendung im eigenen Rechenzentrum zu sein scheinen, muss man dennoch
die Elastizitat und den Risikoiibergang aller damit verbundenen Faktoren auf
den Cloud-Computing Anbieter mit einbeziehen. Zusétzlich hat man weniger
Verwaltung und Wartungsaufwand, denn es sind bereits sémtliche Kosten in die
Laufzeit der Amazon Instanz bereits eingerechnet und brauchen nicht weiter mit
einkalkuliert werden. Bei der Umsetzung eines umfangreichen Projektes oder der
Erorterung einer moglichen Migration der eigenen Anwendung in die Cloud emp-
fiehlt sich in der Planungsphase der Einsatz des Simple Monthly Calculator [7].
Somit konnen alle Kombinationen von Amazon Services im Voraus berechnet
und angepasst werden.

Neuen Untersuchungen zufolge liegt die gemittelte Serverauslastung in
herkémmlichen Rechenzentren nur zwischen 5 und 20 Prozent [8] [9]. Der An-
wender einer EC2 kann durch Uberwachung und getriggerte Aktionen die abge-
rufene Leistung jederzeit den eigenen Bediirfnissen anpassen und dadurch fast
eine 80-prozentige Auslastung erreichen. Durch das Preismodell von Amazon
sind die Kosten fiir den Betrieb von einer Instanz iiber 100 Stunden oder den
Parallelbetrieb von 100 Instanzen fiir eine einzige Stunde gleich. Somit arbeitet
eine Anwendung in der EC2 zeitsparender und effizienter je besser sie paralleli-
sierbar ist. Das Risiko der Uberprovisionierung sinkt und im Gegensatz zu den
bisherigen Verfahren triagt man bei EC2 nicht das Risiko der Unterproduktion.
Dadurch wird der dauerhafte Betrieb von 500 Servern iiberfliissig, wenn im Mit-
tel nur 100 notwenig sind. Zusétzliche saisonale Schwankungen wie bei Webshops
zu Weihnachtszeiten iiblich fallen dabei noch mehr ins Gewicht. Gerade fiir junge
Start-up-Unternehmen ist diese dynamische Skalierung ein sehr wichtiges Argu-
ment [9]. SchlieBlich ist auch eine Zusammenarbeit mit Green I'T moglich: Durch
die Konsolidierung werden weniger Server benttigt und man unterstiitzt aktuelle
politische Bestrebungen die Systeme mdoglichst umweltschonend einzusetzen.

Durch die Bereitstellung einer solchen Umgebung fiir die Offentlichkeit musste
Amazon aber auch die eigenen Datensicherheit und die des Netzwerks fiir die



Benutzer gewihrleisten. Durch Sicherheitsmechanismen von XEN werden die
einzelnen Géste erfolgreich voneinander getrennt und durch die im Hypervisor
des XEN laufende Firewall ldsst nur explizit erlaubte Verbindungen zu. Seit
Ende 2008 bietet Amazon auch ein Service Level Agreement (SLA) an, in denen
Benutzer genau definierte Leistungen und Verfiigbarkeiten garantiert werden.
Anhand dieser SLA kann jeder Anwender mit seinem eigenen Rechenzentrum
vergleichen, ob er diese Gewéhrleistungen selbst geben kann.

Eine Gefahr der Sicherheit in heutigen Unternehmen ist der sogenannte Sin-
gle Point Of Failure. Dabei wird die Verfiigbarkeit einer Anwendung durch
einen einzelnen kritischen Punkt in der Hardware oder Software gefihrdet [10].
Der menschliche Fehlerfaktor beim Austausch von Hardwarekomponenten oder
falsche Reaktionen auf Storfille ist durch die weitgehende Automatisierung fast
ausgeschlossen. Bei den wenigen verbleibenden Eingriffen durch Serviceperso-
nal kann Amazon auf sehr erfahrene und gut ausgestattete Techniker und Ad-
ministratoren zuriickgreifen. Defekte Komponenten oder Softwareanpassungen
lassen sich unkomplizierter und schneller bearbeiten, wobei ein spezialisierter
Mitarbeiter bei Amazon deutlich mehr Server administrieren kann als in ei-
nem herkémmlichen Rechenzentrum. Amazon unterhiilt Rechenzentren auf ver-
schiedenen Kontinenten und auch innerhalb dieser Regionen bietet es mehrere
Verfiigharkeitszonen. Diese sind untereinander abgeschottet und bieten eine ho-
he Verfligbarkeit und Redundanz iiber alle Ebenen. Dadurch kann Amazon al-
le kritischen Komponenten mehrfach bereitstellen, von der Netzwerkanbindung
iiber Server und Datenhaltung kann alles in der virtuellen Umgebung kurzzeitig
oder auf Dauer repliziert werden. Somit ist die Datenhaltung durch die mehr-
fache Redundanz und getrennte Zonen in vielen Féllen deutlich sicherer als in
einem unternehmensinternen Rechenzentrum. Zusétzlich kann die Ausfallsicher-
heit einer erstellten Serverlandschaft durch Mechanismen wie flexibel zuweisbare
IP-Adressen oder virtuelle Load-Balancer deutlich erhéht werden. Um die da-
mit gebotene Fehlertoleranz weiter zu erhchen, ist die kombinierte Nutzung von
verschiedenen CC Anbieter vorstellbar.

Cloud-Computing Anbieter wie Amazon oder Google setzen deutlich mehr Res-
sourcen in Form von Mitarbeitern oder Geldmitteln im Kampf gegen Cyberkri-
minalitét ein, als es ein normales Unternehmen vermag. Durch die im Netzwerk
bereits eingebauten Schutzmechanismen wie Firewalls und abgesicherte Subnet-
ze wird ein Grofiteil von Angriffen wie DoS, Man-in-the-Middle, IP-Spoofing,
Portscans und Paket-Sniffing vereitelt. Ein Angriff auf eine in EC2 aufgebau-
te Architektur ist deutlich schwerer als auf ein alleinstehendes Rechenzentrum,
da Amazon den genauen Standort der eigenen Rechenzentren geheim hélt, um
keine Angriffsfliche zu bieten. Man ist gegen kompromittierende Angriffe durch
Einbruchsversuche oder Netzwerkattacken besser gewappnet. Eine neue Unter-
suchung des Berkley RAD Institutes [11] zeigt, dass man DoS-Attacken durch
Hochskalierung sehr effektiv entgegenwirken kann. Unter einer DoS-Attacke ver-
steht man einen Uberlastungsangriff, der den Ausfall von Netzwerkdiensten
zur Folge hat. Hierbei setzen die Angreifer heutzutage auf angemietete Bot-
Netzwerke [12] . Die Angreifer bezahlen in der Regel fiir die verwendeten Bot-



Netzwerke deutlich mehr Geld pro Stunde als der angegriffene AWS-Benutzer.
In diesem Fall kann man einen Angriff einfach durch kurzzeitige Hochskalierung
aussitzen und warten, bis der Angreifende aufgibt [8].

Viele Anwender von Cloud-Computing versprechen sich durch die Illusion von
fast unendlicher Performance einen Geschwindigkeitsvorteil. Die von Amazon
eingesetzte Serverhardware bietet eine moglichst hohe Leistungsdichte und
stammt aus dem High End Sektor. Die I/O- und CPU-Komponenten miissen
auch fiir die Amazon internen Zwecke Hochverfiigbarkeit, einen hohen Durchsatz
und geringe Zugriffszeiten bieten. Zusétzlich kann durch die zonenbasierte Auf-
teilung mittels CloudFront der angesprochene Service sehr nah am Endanwender
platziert werden und erreicht damit niedrige Zugriffszeiten fiir die Endanwender.
Auch die von Amazon angebotenen Mechanismen wie Autoscaling zur Anpas-
sung der genutzten EC2 Kapazititen oder Elastic-Load-Balancer bringen einen
Administrator in die Position, schnell und wirksam Schwachstellen zu finden und
zu verbessern.

Eine Untersuchung der EC2 Instanzen im Rahmen dieser Semesterarbeit zeigte
iiberdurchschnittlich gute Performance und Ladezeiten sowie hohen Netzwerk-
durchsatz. Die Performance einer einzelnen Instanz definiert Amazon anhand der
Elastic Compute Unit (ECU), welche die vergleichbare Rechengeschwindigkeit
eines Intel Xeon/Opteron 1.2 GHz Prozessors aus dem Jahr 2007 aufweisen soll.
Durch Testmessungen mit verschiedenen Benchmark-Programmen lésst sich die-
se Definition einfach belegen. Hierzu wurde die Prozessor -und Arbeitsspeicher-
Performance einer Small-Instanz (Singlecore Xeon mit 1.2 GHz und 2 GB Ar-
beitsspeicher) und eine Quadruple-Instanz (Xeon X5550 mit 3 GHz und 8 Kernen
sowie 68 GB Arbeitsspeicher) durch Berechnung von grofien Primzahlen gemes-
sen und mit den aktuellen Spitzenwerten der jeweiligen Benchmark-Programme
verglichen. Mit einem Spitzenwert in wprime [13] von 7 Sekunden fiir 32 MB
Primzahlen erreichte der Quadruple-Server die Performance eines aktuellen Intel
Core i7 920 mit 4 GHz und damit fast einen neuen Spitzenwert. Die Small-Instanz
brauchte mit 170 Sekunden deutlich ldnger und ist ldsst sich mit einem 2 GHz
Athlon-64 Prozessor vergleichen. Ein Test der Kernelkompilierungszeit bestétig-
te mit 33 Sekunden einer Quadruple-Instanz im Gegensatz zu 604 Sekunden einer
Small-Instanz diese Einschitzung. Die Festplatten einer Small-Instanz erreichen
in den Messungen einen Durchsatz von 300 MB/s, eine Quadruple-Instanz von
tiber 860 MB/s.

Die Ping-Antworten der Instanzen betrugen innerhalb des Internets zwischen
30 und 40 Millisekunden und befanden sich innerhalb des Amazon-Netzwerkes
mit unter einer Sekunde fast im Bereich der Messungenauigkeit. Gleichzeitig
durchgefiihrte Netzwerkdurchsatztests zeigten, dass die Performance direkt mit
der verwendeten Instanzklasse skaliert. Eine Small-Instanz erreichte im Schnitt
20-50 Mbit/s, wogegen eine Large-Instanz mit 90Mbit/s bereits die Referenz-
stelle - einen Server der Universitdt Mannheim - auslastete. Innerhalb des AWS
Netzwerkes erreichte der Durchsatz je nach Instanzklasse zwischen 400 und 940
Mbit/s und damit fast volle Gigabitgeschwindigkeit. Das vollstéindige Messpro-



tokoll findet sich im Anhang. Eine Ermittlung der Java-Performance mittels
verschiedenen Sortieralgorithmen wurde von Christian Schwarz unter [14] be-
schrieben.

3 Beispiele

Heutzutage fallen in den meisten Anwendungen immer gréfiere Datenmengen an,
zum Beispiel produzieren Londons Verkehrskameras bis zu 8 TB und das LHC bis
zu 20 TB Daten jeden Tag. Datacruncher verarbeiten diese Daten gleichzeitig
durch viele parallele Batchabldufe und werden besonders in Analyseprozessen
eingesetzt. [15]

Aber auch einmalige Geschéftsprozesse werden durch das Instanzmodell von
Amazon profitieren. Die amerikanische Tageszeitung The New York Times
bendtigte im Jahr 2008 eine kurzfristige Losung zur Konvertierung von iiber 4
Millionen alten Artikeln in einheitliche Bilddateien und entschied sich fiir EC2.
Es wurden mehrere grofle EC2 Instanzen gemietet und die Konvertierungen in
nur 36 Stunden fiir 260 US-Dollar durchgefithrt. Im Vergleich zur Konzepti-
on, Beschaffung und Aufbau eines eigenes Rechenzentrums ein sehr giinstiger
Preis. [16]

Schnell skalierende Instanzen kénnen in bereits vorhandenen Rechenzentren als
Spitzenlast-Dampfer agieren. Das eigene Rechenzentrum deckt die durchschnitt-
lichen Lasten ab und externe Ressourcen aus EC2 die Anfragen zu Spitzenzeiten.
Anwendungsszenarios die durch die Migration in die Amazon Cloud am stérksten
profitieren sind zurzeit jedoch junge Start-up-Unternehmen die ihre zukiinftige
IT-Anforderungen weder planen noch vorzeitig bezahlen kénnen. Ein Beispiel
fiir die gut funktionierende Skalierung von Amazon ist Animoto, eine Web 2.0
Anwendung welche aus hochgeladenen Bildern vollautomatisch Videos fiir die
Benutzer erstellt. Animoto lésst ihre Server in EC2 laufen. Durch einen starken
Zulauf Mitte 2008 musste Animoto von 50 auf iiber 400 Server in wenigen Tagen
skalieren, das entspricht einer Verdopplung alle 12 Stunden. Aber ebenso konnte
das Unternehmen im Anschluss ihre Ressourcen wieder runterskalieren.

Das Foto und Videoportal SmugMug betreibt selbst keine Infrastrukturdienste.
Es bedient sich nur bei anderen Anbietern wie OpenlID fiir die Benutzeranmel-
dung, EC2 als Serverdienstleister und S3 fiir die Datenhaltung. Mit dieser Kom-
bination von externen Services erwirtschaftete SmugMug im Jahr 2005 einen
Gewinn von iiber 10 Millionen US-Dollar und beschiftigte dabei weniger als 20
Angestellte. Weitere Szenarien und Fallbeispiele sind bei Amazon unter Case-
Studies zu finden [17].
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Abbildung 2. Aufbau Amazon Webservices

4 EC2

Auf der untersten Ebene (Abbildung 23) bietet AWS neben EC2 auch transpa-
rente Speicherlosungen wie S3 oder verteilte Datenbankmanagementsysteme wie
SimpleDB oder RDS an. Darauf basieren die virtuellen Server von EC2 sowie
die zugehorigen Monitoring- und Skalierungs-Services. Auf der obersten Ebene
erwachsen daraus fertige Dienstleistungslésungen von Amazon fiir Webindizie-
rung, komplexe Algorithmen wie MapReduce und Crowdsourcing-Marktplétze
wie Mechanical Turk.

4.1 Programmierung

Zur Steuerung aller angebotenen Dienstleistungen bietet Amazon einen WSDL-
Webservice an, welchen man durch eigene Programme in Java, C, Python, Ruby
oder PHP aufrufen kann. Um den Einstieg zu erleichtern, findet sich in der mit-
gelieferten Amazon Java Bibliothek {iber 130 selbsterkldrende Beispiele. Anfang
November 2009 wurde eine .NET Bibliothek fiir C veroffentlicht. Entwicklern von
Amazon Webservices und EC2 Anwendungen bietet Amazon ein Plug-in fiir die
Entwicklungsumgebung Eclipse an (AWS Toolkit for Eclipse). Zur Erhéhung der
Sicherheit bietet sich der zertifikatsbasierte Zugriff fiir alle Webservice-Zugriffe
an, die Kommandos selbst kénnen zusitzlich fiir die Ubertragung in unsicheren
Netzwerken verschliisselt werden.

Als Vereinfachung bietet Amazon fiir alle géngigen Betriebssysteme die soge-
nannte Command Line Tools an, die fiir alle verfiigharen Webservices direkt

3 http://aws.typepad.com /aws/2009/05 /new-aws-load-balancing-automatic-scaling-
and-cloud-monitoring-services.html



ausfithrbare Befehle mitliefern. Alternativ wird mit ElasticFox eine Erweiterung
fiir den Browser Mozilla Firefox angeboten, womit man alle Befehle direkt be-
dienen kann. Zusétzlich bietet dieses Plug-in immer die aktuellsten Neuerungen
des Webservice-Befehlssatzes, wie benutzerdefinierte Tags fiir einzelne Serverin-
stanzen um eigene Instanzen markieren zu kénnen [19].

Der einfachste Weg fiihrt derzeit iiber die Amazon Management Console, welche
fast alle Webservices abdeckt. Infolge des nun folgenden Arbeitsablaufes wer-
den zusétzlich die Command Line Befehle genannt, um auch selbst geschriebene
Skripte zu ermdoglichen. Unterstiitzt wird man dabei von der sehr umfangreichen
Dokumentation von Amazon [18].

4.2 Zugang
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Abbildung 3. Amazon Schliisselsystem

Zunichst bendtigt man ein Konto, welches man unter der AWS-Startseite [20]
unter Angabe einer Kreditkartenummer eréffnen kann. Uber die AWS-Startseite
hat man nun jederzeit und von iiberall Zugriff auf die umfangreichen Doku-
mentationsseiten, eine aktuelle Kosteniibersicht mit Einzelabrechnung und die
derzeit laufenden oder verfiigbaren Services. Unter Security Credentials finden
sich die fiir die spétere Bedienung notwendigen Zugangsschlissel und Zertifikate.
Der AccessKey (Abbildung 3%) ist der 6ffentliche Schliissel der den Benutzerac-
count eindeutig identifiziert und bildet mit dem geheimen Secret Access Key das

* http://docs.amazonwebservices.com/AWSEC2 /latest /DeveloperGuide/index.html?ami-
from-existing-image.html



asymetrische Schliisselpaar fiir spétere Verifikationen. Der private Schliissel wird
mit ec2-add-keypair erstellt und dient zum Login auf die einzelnen Rechnerin-
stanzen. Der weitere Arbeitsablauf zum Aufsetzen einer EC2 Instanz stellt sich

Abbildung 4. Amazon Arbeitsablauf beim Aufsetzen einer Instanz

wie in Abbildung 4° dar.

4.3 Regionen und Zonen
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Abbildung 5. Regionenmodell

Um eine Instanz zu starten, muss man sich zunéchst fiir eine Region entscheiden.
Zurzeit bietet Amazon die Regionen US-East und EU-West an, eine weitere Re-
gion Asia-Pacific ist fiir Anfang 2010 geplant. Die gewiinschte Region kann man
mit ec2-describe-regions moglichst nah am spéteren Endanwender platzie-
ren. So ist ein in der EU-Region gestarteter Web-Server aus Deutschland deut-
lich schneller zu erreichen als aus der US Region, allerdings wird der Zugriff

® http://docs.amazonwebservices.com/AWSEC2/latest /DeveloperGuide/index.html?concepts-
flow.html



von einer Region in eine andere wie normaler Internettraffic abgerechnet. Je-
de Region wird in in eigenstiindige Availability-Zonen aufgeteilt(Abbildung 5%).
Diese sind rdumlich und logisch isolierte ausfallsichere Rechenzentren. Somit
kann man durch Aufteilung der Instanzen auf verschiedene Availability-Zonen
innerhalb der gleichen Region partielle Ausfille vermeiden.

4.4 Amazon Machine Images

Hat man sich fiir eine Region und eine oder mehrere Availability-Zonen ent-
schieden, ist der néchste Schritt sich iiber Launch Instances eine virtuelle Ma-
schine einzurichten. Eine verfiigbare virtuelle Maschine wird bei Amazon durch
ein Amazon Machine Image (AMI) représentiert und ist ein in EC2 lauffihiges
Image, welches aus einem Betriebssystem und vorinstallierter Software besteht.
Mit verschiedenen Betriebssystemen wie Unix/Linux und Windows bietet Ama-
zon eine umfangreiche Anwendungsgrundlage. Neben den direkt von Amazon
bereitgestellten AMIs finden sich auch Community AMIs, welchen von ande-
ren Anwendern und Firmen bereitgestellt werden. Da Amazon am Anfang fast
vollstandig auf Open Source Software und Betriebssysteme setzte, sind die Soft-
wareanbieter nun nachgezogen und bieten verschieden integrierte Losungen an.
Es existieren vorlizenzierte Paid AMI Images fiir besondere Einsatzziele wie Da-
tenbankserver von Oracle oder IBM. Diese werden direkt von den jeweiligen
Unternehmen angeboten und werden nach eigenen Preismodellen abgerechnet.
Im Gegensatz zu einer langwierigen Installation und Einrichtung eines eigenen
Anwendungsservers fihrt eine entsprechende Amazon Instanz in wenigen Mi-
nuten hoch und ist voll einsatzbereit. Viele grofle Softwareanbieter wie Oracle,
IBM und Microsoft haben ihre bisherigen Lizenzmodelle angepasst und bieten
ihre Produkte direkt in EC2 an. Durch kurzfristige Integration einer Testum-
gebung fiir die eigene Produktivumgebung bieten sich somit neue Timesaver
und Anwendungsgebiete im Alltag eines Rechenzentrums. Durch Filterung nach
Hersteller oder Betriebssystemplattform lédsst sich die lange Liste auf die in-
frage kommenden Images reduzieren (ec2-describe-images o Amazon | grep
Fedora). In der Weboberflidche bietet Amazon unter Quickstart eine Vorauswahl
aller verfiigharen AMI.

Das so ausgewihlte Image lauft auf einer von sieben verschiedenen Architek-
turumgebungen. Unterteilt in die drei Kategorien Standard, High-Memory und
High-CPU gibt es jeweils mehrere Ausbaustufen, welche unterschiedliche Kosten
verursachen. (Tabelle 1) Alle Instanzen mit mehr als 4 GB Arbeitsspeicher sind
dabei 64-Bit Instanzen. Um laufende Kosten besser planen zu kénnen, lassen sich
auch bestimmte Instanzen auf fiir 6 oder 12 Monate fest reservieren. Mit einer
solchen Reserved Instance sinkt der Preis pro Stunde. Samtliche von Amazon
angebotene Services wie Datenspeicher S3 oder Datentransfer werden durch ein
getrenntes Preismodell abgerechnet.

5 http://docs.amazonwebservices.com/AWSEC2/latest /DeveloperGuide/index.html?concepts-
regions-availability-zones.html



Tabelle 1. Verschiedene Instanzklassen und das dazugehorige Preismodell

Instanz ECU Ram/HDD(GB) Cent/Stunde
Small 1 1.7 / 160 8.5
Large 4 7.5/ 850 34
Extralarge 8 15 / 1690 68
High Memory Double 13 34 / 850 120
High Memory Quadruple 26 68 / 1690 240
High CPU Medium 5 1.7 / 350 17
High CPU Extra Large 20 7/ 1690 68

Fiir einen ersten Testserver bietet sich ein Standard Fedora 32-Bit Web-Server
an. Fiir das KeyPair und die Firewall Security Groups kénnen vorerst die emp-
fohlenen Einstellungen gewihlt werden. Eine Security Group besteht aus ver-
schiedenen einander ergéinzenden Regelsitze und ist vergleichbar mit einzelnen
Regeln einer IP-Tables Firewall. Neben den wichtigsten Regelsétzen zu SSH,
RDP, HTTP und FTP kann man jederzeit die Portbereiche fiir eigene Anwen-
dungen erginzen. Es lassen sich pro Instanz mehrere Gruppen zuweisen und
somit erweitern. Die voreingestellte Gruppe blockt aufler gruppeninternen alle
externen Verbindungen. Der Assistent macht je nach gewihlter Instanz sinnvol-
le Vorschlige. Die Firewall Einstellungen lassen sich nachtriiglich durch Ande-
rung der Security Groups beeinflussen, diese gelten dann aber fiir alle damit
verbundenen Instanzen (ec2-authorize WEBSERVERGROUP p 80). Die Startzeit
der Instanz dauert je nach gewiinschtem Image und Speicherplatzbedarf eini-
ge Sekunden bis zu wenige Minuten. Da einmal gestartete Instanzen von nun
an lokal in der Region vorliegen wird ein zweiter oder erneuter Start deutlich
schneller vonstattengehen (ec2-run-instances INSTANCE). Fiir Diagnose und
Statusmeldungen bietet Amazon iiber das integrierte Console-Log die letzten
Fehlermeldungen der laufenden Instanz. Bei Linux Instanzen zeigt diese die
Ausgabe der Systemlogdatei /var/log/messages, unter Windows die letzten
3 Eintrage des Event-Log.

Nun kann man sich auf die gestarteten Server mit Secure Shell (SSH) oder Win-
dows Remote Desktop (RDP) einloggen. Da die bereitgestellten AMIs aus Si-
cherheitsgriinden nicht iiber Standardpassworter verfiigen, ist die Verwendung
der KeyPairs erforderlich. Diese KeyPairs werden beim Starten der ersten In-
stanz automatisch generiert und miissen bei der Verbindung angegeben werden.
Zusétzliche Schliissel konnen in der Weboberfliche unter KeyPairs erstellt und
zugewiesen werden. Fiir die bekannte Secureshell-Anwendung Putty ist eine Um-
wandlung der Schliissel erforderlich, das hierfiir erforderliche Programm Putty-
Gen finden sich unter [21]. Bei einer Windows Instanz wird beim ersten Start ein
zufilliges Administrator-Passwort generiert, welches unter Angabe des privaten
Schliissels decodieren muss.



4.5 Speichervarianten

Nun ist es moglich den eigenen Server anzupassen, indem man zusétzliche Server-
dienste installiert und vorhandene Services einrichtet. Uber die Weboberfliche
oder mittels ec2-terminate-instances kann man die eigenen Instanzen auch
jederzeit endgiiltig heruntergefahren und damit komplett 16schen. Dabei ist zu
beachten, dass der interne Speicher (Instance Storage) einer AMI mit der gesam-
ten Instanz beim herunterfahren sdmtliche Daten verliert. Demnach ist einer der
ersten Schritte zum sicheren persistenten Absicherung der eigenen Server der
Einsatz von zusétzlichen Speicherlésungen von Amazon. Im Gegensatz zum in-
ternen Speicher einer Instanz sind Daten im Elastic-Block-Storage (EBS) oder
Simple-Storage-Service (S3) nicht nach dem Herunterfahren einer Instanz ver-
loren. Hierfiir kann man EBS in beliebiger Grofle von einigen GB bis mehrere
TB als virtuelle Netzlaufwerke anbinden. Die Preise sind nach Durchsatz in GB

CreateSnapshot
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Abbildung 6. Elastic Block Storage

gestaffelt und konnen auch jederzeit wieder geloscht werden. Wichtig ist darauf
zu achten, dass man sich in der gleichen Region und Availability-Zone wie die
Instanz befindet. Somit bietet sich EBS fiir die Installation von eigener Software
oder Ablegen von Geschiftsdaten, Logdateien und komplette CD/DVD-Images
an(Abbildung 67). Es lassen sich auch inkrementelle Datensicherungen, soge-
nannte Snapshots von laufenden Instanzen fiir den spéteren Gebrauch erstellen.

Nachdem man eine Instanz auf die eigenen Bediirfnisse angepasst hat, kann
man diese in Zukunft entweder erneut in einer schnelleren Instanz oder auch
mehrfach als Cluster starten lassen. Fiir diesen Zweck lassen sich eigene AMIs
erstellen. Hierfiir unterscheidet sich das AMI Bundle Verfahren fiir Windows
und Linux und man benétigt das AMI Toolkit von Amazon, welches mit einer
Schritt fiir Schritt Anleitung hier angeboten wird [18]. Das Verfahren benétigt
je nach Grofle des Servers etwa 10 bis 30 Minuten und das erstellte AMI wird
in einen Speicherplatz bei Amazon S3 hochgeladen. Alternativ ldsst sich auch
ohne Instanz von Amazon eine AMI aus einem eigenen System bauen. Die Pro-
zedur ist jedoch ungleich komplizierter, bietet dem Anwender allerdings mehr
Freiheiten. Eine erstellte AMI ist vor dem ersten Gebrauch mit ec2-register
s3bucket/image.manifest.xml zu registrieren und man hat dabei die Wahl, ob

" http://docs.amazonwebservices.com/AWSEC2/latest /UserGuide/index.html?ebs-
api-overview.html



diese nur privat oder auch fiir andere AWS Anwender nutzbar sein sollte. Durch
ein Rechtemanagement kann man die eigenen AMIs auch fiir nur bestimmte Be-
nutzer freigeben. Weiterhin kann man diese AMI auch kostenpflichtig anbieten,
sodass sie in Zukunft bei Fremdzugriff pro Stunde am Umsatz beteiligt werden.

4.6 Netzwerkservices

Jede gestartete Instanz besitzt zunéichst einen privaten DNS Eintrag. Da es sich
auf Dauer schlecht mit den langen komplizierten DNS-Adressen arbeiten l&sst,
kann man sich von Amazon eine einfachere IP-Adresse zuweisen lassen. Diese
Elastic IP versteht sich als statische IP-Adressen, welche man dynamisch den
eigenen Instanzen zuweisen kann. In Abbildung 7% sind die Web-Server durch

Database Servers

10.0.0.1 1[).%.0.2
Web Servers 10.0.0.3 61'0.0.0‘4 10.0.0.5

1111 1112 =i 1.1.1.2

Abbildung 7. Elastic IP Address

elastische IP Adressen von Auflen und die Datenbankserver nur durch priva-
te IP Adressen intern erreichbar. Falls eine Maschine durch einen Defekt oder
Wartung ausfillt kann der Administrator die entsprechende Elastic IP auf einen
anderen oder neuen Server iibertragen. Somit hat der Benutzer transparenten
Zugriff auf alle verfiighbaren Dienste. Die IP-Adressen Knappheit der heutigen
Zeit wird durch ein ungewohnliches Kostenmodell beriicksichtigt: Es werden nur
beantragte, aber nicht zugewiesene IP-Adressen in Rechnung gestellt.

8 http://docs.amazonwebservices.com/AWSEC2/latest /DeveloperGuide/index.html?concepts-
elastic-addressing.html



Durch Uberwachung der laufenden Instanzen kann der Administrator Informa-
tionen sammeln um die Entscheidung einer Hoch- oder Runterskalierung der
eigenen Services zu begriinden. Die Amazon Dienstleistungen CloudWatch und
AutoScale erméglichen ein exaktes Anpassen der Anwendung an die eigenen
Anforderungen. Hierzu sammelt Cloud Watch Rohdaten wie CPU Last, I/0-

Metric
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Abbildung 8. CloudWatch erstellt Metriken

Durchsatz von Festplatten und Netzwerkzugriffen und berechnet daraus in Echt-
zeit Metriken zum Zustand und Leistung der Instanzen (Abbildung 8%). Diese
Metriken kann sich der Administrator in einfachen Diagrammen anzeigen lassen
(Abbildung 9). Uber die Webconsole bietet Amazon eine grundlegende Auswahl
der wichtigsten Merkmale, wobei iiber die EC2 API eigene Abfragen definiert
werden konnen. Damit liefert CloudWatch fiir die dynamische Autoskalierung die
notwendigen Parameter. Cloud-Computing bietet im Vergleich zu herkémmliche
Rechenzentren eine sehr kurzfristige Skalierung der eingesetzten Kapazitiiten.
Zurzeit erfolgt bei Amazon die Anpassung ausschliellich durch das Hinzufiigen
oder Entfernen von einzelnen Instanzen. Eine Beeinflussung der Performance
wéhrend der Laufzeit durch Erh6hung der CPU-Leistung oder Erweiterung des
Arbeitsspeichers ist nicht vorgesehen. Dieser Scale-Out Ansatz ist fiir Weban-
wendungen mit vielen gleichzeitigen Threads / Verbindungen geeignet.

Bei der dynamischen Skalierung unterscheidet man zwischen pro-und re-aktiver
Skalierung. Die proaktive Skalierung veranlasst durch vordefinierte Regeln eine
Anpassung der Instanzen bei zeitlich regelméfiigen Schwankungen. So ist eine
Hochskalierung eines Webshops zu umsatzstarken Zeiten im Voraus durch ent-
sprechende Skripte planbar. Amazon Web Services bietet durch die Metriken von

9 http://docs.amazonwebservices.com/AmazonCloud Watch /latest /DeveloperGuide/index.html?SveIntro.html
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Abbildung 9. CloudWatch Diagramm in der Management-Console

CloudWatch zusétzlich reaktives Scaling (AutoScale) an. Sobald CloudWatch ei-
ne Serverauslastung registriert, kann dieser durch eine schnellere Instanz ersetzt
oder mehr Speicher aus EBS / S3 zugesprochen werden [2]. Dadurch kann der Ad-
ministrator mit EC2 einen deutlich geringeren Overhead der einzelnen Kompo-
nenten wie in herkémmlichen Rechenzentren erreichen. Eine einzelne AutoScale
Funktion wird als Trigger bezeichnet und bestimmt aufgrund des auftretenden
Zeitraumes (Periode) und Dauer des Durchbruchs (breachDuration) eine aus-
zufiihrende Aktion. So kann bei einem kompletten Ausfall eines Servers dieser
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=2 _,/ =4 ) Measure (M) : Average
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www.mywebsite.com 4 scale-out: if M > 80, by 10%
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Launch Configurations =

Abbildung 10. AutoScale Ablauf mit verschiedenen Startkonfigurationen

automatisch neu gestartet werden (Failover) oder bei hoher Auslastung der ein-
gesetzten Ressourcen eine beliebige Anzahl neuer Instanzen hinzugefiigt werden.
Die eigene Infrastruktur liasst sich zu verschiedenen AutoScale Klassen gruppie-
ren. Von AutoScale gestartete Instanzen kénnen durch Parameter an bestimmte
Startkonfigurationen wie eine Datenbankumgebung oder ein VPN-Netzwerk an-
gepasst werden (Abbildung 10). Durch die schnelle Initialisierung ist auch ein
vollstdndiges Anhalten von unbendétigten Instanzen vorstellbar, somit kdnnen
wenig genutzte Ressourcen aus Kostengriinden einfach heruntergefahren werden.



Eine umfangreichere Ausfallsicherung bietet Amazon mit zusétzlichen Infra-
strukturservices wie Load-Balancer und virtuellen Netzwerken. Ein Elastic-Load-
Balancer (ELB) funktioniert wie ein klassischer Netzwerk Load-Balancer in-
dem er alle Benutzeranfragen auf verschiedene Server verteilt um eine moglich
gleichméflige Auslastung zu erreichen und Spitzenlasten zu vermeiden (Abbil-
dung 11'9). Allerdings priift ein Amazon ELB die einzelnen Instanzen aufgrund

Internet

Load
Balancing
Service
Customer

nnnnnnn

nnnnnnn

EC2 Region
Availability Zone

Abbildung 11. Elastic Load Balancer verteilt Last in alle Zonen

der von CloudWatch aufbereiteten Metriken und verteilt die Netzwerklast ent-
sprechend auf die Server innerhalb einer Region. Somit wird jede Zone innerhalb
der Regionen gleich belastet. Zudem kann er bei Bedarf mittels Autoscaling auch
neue Instanzen starten oder regruppieren.

Um die in EC2 gestarteten Instanzen schliellich transparent in die eigene Fir-
meninfrastruktur zu integrieren, bietet Amazon den Service Virtual Private
Cloud an. Instanzen in einer eingerichteten VPC-Gruppe besitzen einen eigenen
privaten IP-Adressraum und werden {iber einen VPN-Tunnel an das firmenei-
genen VPN Gateway angebunden (Abbildung 1211). Uber diesen tauchen sie
anschlielend transparent im eigenen Netzwerk auf. Dabei ist neben den Kosten
durch zusétzlichen Traffic zwischen Firmennetzwerk und Amazon aber auch die
komplexe Einrichtung des VPN-Gateways zu beachten.

19 http://docs.amazonwebservices.com/ElasticLoadBalancing /latest /DeveloperGuide/index.htm1?SvcIntro.html
" http://docs.amazonwebservices.com/AmazonVPC /latest /GettingStartedGuide/index.htm1?BriefIntroduction.html
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Abbildung 12. Anbindung einer Virtual Private Cloud

5 Risiken

Die allgemeinen Risiken im Bereich Sicherheit, Performance und Zukunftssicher-
heit von Cloud-Computing finden sich auch bei EC2 wieder. Die wichtigsten Kri-
terien diirften die Sicherheit der Daten sowie die Verfiigbarkeit der Anwendung,
des Netzwerk und des ganzen Systems sein.

Daten wie Mailkonten, Geschéftszahlen oder Benutzerangaben gelten als der
wichtigste Teil eines Unternehmens. Im Zuge einer Migration zu EC2 werden
diese aus der eigenen Hand gegeben und auf Servern eines anderen Unterneh-
mens gelagert. Dieser Vorgang wird entweder von gesetzlichen Einschrankungen
oder Unternehmensgrundsétzen sehr erschwert. Spétestens wenn die Daten ei-
nem fremden Unternehmen im Ausland anvertraut werden, in dem andere Da-
tenschutzbestimmungen oder Gesetzte wie zum Beispiel der amerikanische Pa-
triot Act gelten, werden die Entscheidungstriger im Unternehmen Einwénde
haben. Wie wiirde sich das deutsche Amazon verhalten, wenn die amerikanische
Regierung die Herausgabe bestimmter Daten der amerikanischen Muttergesell-
schaft Amazon verlangt? Allerdings ist sich Amazon dieser Problematik bewusst
und bietet getrennte européischen Rechenzentren. Auflerdem empfiehlt sich die
grundsitzliche Verschliisselung der Daten fiir die Ubertragung und Lagerung
in der Cloud. Géngige Verschliisselungsalgorithmen wie RSA oder AES bieten
dabei hohe Sicherheit und geringen Performanceverlust.

Grofler ist jedoch die Gefahr durch eine kompromittierte AMI Daten zu verlieren
oder Einbruchsstellen zu bieten. Da ein Update und das anschliefende Neubun-
deling der entsprechenden Instanzen zeitaufwendig ist, wird es oftmals unter-
lassen. Ebenso ist das Abspeichern von Anmeldedaten fiir einen VPN-Tunnel
oder sonstigen Passwortern in einer selbst hergestellten AMI gefihrlich. Eine
umfangreiche Uberlegung zum Thema Datensicherheit bei EC2 findet sich unter
[22].

Durch die Veroffentlichung allgemein verbindlicher Service Level Agreements
(SLA) seitens Amazon scheint vorerst die Verfiigbarkeit des Gesamtsystems ge-
geben. Allerdings ist die Wirksamkeit einer SLA grundlegend von den verein-
barten Vertragsstrafen abhingig. Amazon bietet beim Bruch der Vertragsbe-
dingungen einen 10-prozentigen Rabatt auf die Rechnung des letzten Jahres.



Im Fall einer Stérung wird dieser Betrag allerdings in den wenigstens Féllen
helfen kénnen. Aulerdem bleibt die Frage nach einem direkten Kontakt im Not-
fall offen. Durch aktuelle Datenverlustvorfille wie von Microsoft Sidekick wird
die Brisanz eines solchen Ausfalls deutlich: Bei einem schweren Fehler im Sys-
tem sind die Daten meistens unwiderruflich verloren [23]. Durch die gemeinsame
Nutzung der Amazon Ressourcen mit tausend anderen Benutzern treten aber
auch neue Probleme auf, wie ein weiterer Fall aus dem Jahr 2008 verdeutlicht.
Bei der Aktualisierung einer internationalen Email-Spam und Malware Sperr-
liste wurden félschlicherweise viele Amazon IP-Adressen gesperrt, sodass die
Cloud-Anwendungen dieser Benutzer nicht mehr verfiighar waren [24].

Auch die Migration der Anwendungen in die Cloud kann Softwareentwickler vor
neue Aufgaben stellen: Durch die nicht standardisierte API besteht die Gefahr
eines Lock-In. Durch die unterschiedlichen Umgebungen lésst sich derzeit eine
Anwendung oder Instanz nur sehr schwer von einem Cloud-Computing Anbieter
zu einem anderen umziehen. Dieses Problem hat IBM erkannt und entwickelt
eine Standard API fiir die anbieteriibergreifenden Cloudsteuerung. Es bleibt
abzuwarten, ob die verschiedenen Cloudanbieter diesen Vorschlag unterstiitzen
oder sich isolieren. Als Anbieter sind grofle virtualisierte Systeme schwer zu
testen, deshalb baut Amazon die Testbarkeit des Systems direkt als Attribut in
das Produktivsystem ein und kann so durch entsprechend gesetzte Parameter
Aufrufe in einen virtuellen Testaufbau umleiten. Bei Software die nicht in EC2
integriert angeboten wird hat man gegebenenfalls ein Lizenzproblem. Durch eine
automatische Skalierung oder Umzug einer Instanz kann eine Anwendung ihre
giiltige Lizenz verlieren. Es ist aber durch die paid-AMIs absehbar, dass immer
mehr Anbieter ihr Lizenzmodell anpassen.

Viele Performanceprobleme der Cloud lassen sich durch AutoScale losen. Aller-
dings sind bis heute nicht alle Rechnerkomponenten so skalierbar wie Prozes-
soren und Arbeitsspeicher. Gerade bei Festplatten- oder Netzwerkoperationen
reicht ein Hochskalieren nicht aus. Zudem werden diese Ressourcen von meh-
reren virtuellen Instanzen geteilt und konnen bei starker Inanspruchnahme zur
Geschwindigkeitseinbuflen fithren. Im Bereich der Serverhardware wird immer
mehr im Bereich von Skalierung und Parallelisierung erforscht und entwickelt.
Die Ergebnisse die bei Multicore-Prozessoren in den letzten Jahren erreicht wur-
den, kénnen auch bei anderen Komponenten wie Datenspeicher erwartet werden.
Hier ist der aktuell entwickelte Flash-Speicher ein erster Schritt.

Ein Problem aus technischer Sicht ist der anfallende Datentransfer zwischen dem
eigenen Unternehmen und der Cloud. Gerade bei MapReduce-Prozessen ist eine
Groflenordnung von mehreren Terabyte (TB) fiir eine Anwendung keine Selten-
heit. Einer Untersuchung des Berkley RAD Institutes zufolge benttigt man fiir
eine Dateniibertragung von 10 TB zu Amazon S3 knapp 45 Tage und verursacht
dabei tiber 1000 US-Dollar Kosten. Aber auch durch Neuerungen wie proprietére
Protokolle wie Aspera, die den Overhead herkémmlicher Verbindungen reduzie-
ren und die Dateniibertragungen im besten Fall verdreifachen, kénnen nicht
mit dem einfachen versenden von Festplatten mittels Paketunternehmen mit-



halten [25]. Der Windows Datenbankentwickler Jim Gray formulierte bereits vor
einigen Jahren die Vermutung, dass auch zukiinftig keine Dateniibertragung mit
einer Lkw-Ladung voller Festplatten mithalten kann und dieses Prinzip wird
angesichts der schnellen Zunahme der Festplattendichten auch bei steigenden
Dateniibertragungsraten weiterhin gelten [26]. Fiir diesen Vorgang bietet Ama-
zon eine eigene Dienstleistung an, der eingeschickte Festplatten einliest und in S3
abspeichert. Dieser Vorgang dauert fiir 1TB nur 1 Tag und kostet mit Versand
und Einlesen nur 400 US-Dollar [8]. Eine alternative Mdoglichkeit fiir manche
Projekte kénnen die Public Data Sets iiber EBS Snapshots darstellen. Bereits
vorhandene umfangreiche Datensétze in den Fachrichtungen Biologie, Chemie,
Okonomie und Wiki-Repositories sind unentgeltlich zugénglich und kénnen wei-
terverarbeitet werden [27].

6 Die Konkurrenz im Vergleich

Im Vergleich zu alternativen Angeboten ist EC2 erst einmal gegen herkémmli-
che Serverhosting Angebote abzugrenzen. Im Test der Zeitschrift C’T wurden
Rootrechner von deutschen Anbietern in Verfiigharkeit und Ladelastverteilung
verglichen [28]. Laut diesem Test war der lundl Server innerhalb eines Monats
vier Mal nicht erreichbar und die Ladezeit wurde in 15 Prozent der Félle mit iiber
300ms als schlecht eingeschétzt. Billigere Anbieter hatten sogar bis zu 16-mal
Ausfélle und vergleichbare Ladezeiten. Im Gegensatz dazu war EC2 im gleichen
Zeitraum voll verfiigbar [29]. Es wurde am 14. Oktober 2009 eine Stérung der
API in der EU-Region gemeldet, welche nach 37 Minuten von Amazon unter-
sucht und behoben wurde. Auch die Untersuchung des Berkley RAD Institutes
bestétigt die hohe Verfiigbarkeit [8]. Damit steht EC2 als Cloudanbieter im Ver-
gleich zu herkommlichen Hostern sehr gut dar.

Zum Vergleich zu anderen Cloud-Computing Anbietern wurden verschiedene An-
bieter auf der gleichen IaaS-Stufe untersucht. Viele andere Anbieter von Services
auf Ebenen wie PAAS oder SAAS brauchten nicht betrachtet zu werden, da sich
diese sich durch ihr vollig anderes Servicekonzept gegenseitig wenig Konkurrenz
machen. Einer der Konkurrenten ist GoGrid. Dieser verfolgt einen #hnlichen An-
satz wie AWS und erlaubt dabei eine freie Zuweisung von Ressourcen innerhalb
einer Instanz. Damit sind Groflen wie Prozessorleistung, Arbeitsspeicher und
Speicherplatz frei wahlbar. Viele der heute in EC2 verfiigbaren Moglichkeiten
wie eine klar definierte SLA, die Webconsole oder VPC wurden zuerst von Go-
Grid eingefiihrt. Das Herstellen eigener AMIs ist bislang nicht méglich, sodass ein
vollautomatisches hoch und runterskalieren der eingesetzten Komponenten nur
unzureichend gelost ist. Der Trendanalyse von Google zufolge erreicht GoGrid
deutlicher weniger die Aufmerksamkeit der Anwender [30]. Weiter als GoGrid
geht das junge Unternehmen Mosso, welches bei seiner PaaS-Lisung weder Root-
Zugriff noch eine umfangreiche API bietet. Statt dessen versucht es durch fertige
Hostingpakete die Vorteile des CC zu nutzen und die Skalierungsaufgaben selbst
zu iibernehmen. Somit bedient es sich IaaS und verbindet es mit administrativen



Aufgaben zu einer sehr wartungsfreien Gesamtlosung. Andere Cloud-Computing
und Storage-Anbieter wie Rackspace,Joyent oder Flexiscale bieten weniger Op-
tionen oder Features. Amazon bietet damit das derzeit umfangreichste Angebot
an Cloud-Computing basierten Dienstleitungen [31].

Als einer der Vorreiter fiir einheitliche Cloud-Computing Umgebungen setzt IBM
auf offene Standards sowie eine einheitliche API. IBM baute wegen rechtlichen
Bedenken und vielen vertraulichen Daten eine private Cloud auf, um fiir ei-
gene Projekte dynamische Teamumgebungen schaffen zu kénnen. Die damit
entstandene IBM BlueCloud ist bisher nicht fiir den freien Markt zugénglich,
sondern bietet nur Anwendungspakete fiir eine geschlossene Benutzergruppe.
Auch der grofie Betriebssystemhersteller Microsoft bietet mit Azure eine PaaS-
Cloudlésung und damit eine Plattform fiir fertige Datenbankdienste und eine
vollstandige .NET-Framework Laufzeitumgebung an. Allerdings kann man Azu-
re nicht auf eine bestehende IT-Infrastruktur aufsetzen, sondern ist auf ein von
DELL geliefertes Gesamtpaket angewiesen. Damit entspricht Azure eher einer
ganzheitlichen Umstrukturierung der eigenen I'T-Struktur zu einer Private Cloud
mit erheblichen Investitionskosten.

HP verfolgt mit den HP Pods die Idee der IT-Industrialisierung fiir den modu-
laren Aufbau einer eigenen private Cloud-Losung. Ein Pod ist ein stapelbarer
Industriecontainer die der Kunde zur Skalierung der eigenen Infrastruktur nutzen
und kombinieren kann. Diese erméglichen je nach Variante mit iiber 10.000 CPU-
Kernen oder 9 PB Speichervolumen eine sehr hohe Kompressionsrate. Zusétzlich
will HP in Zukunft mit HP Dynamic Cloud auch Services anbieten.

7 Zusammenfassung und Ausblick

Durch die geringen Einstiegshiirden erreichen auch Anfinger mit EC2 ohne um-
fangreiche Kenntnisse schnelle und robuste Losungen. Durch die einfache Web-
console ist ein barrierefreier Zugang ohne vorheriges lesen der Dokumentation
moglich. Erste Ergebnisse kénnen mit der nahtlosen Integration von S3 und
VPC friith in die eigene IT-Infrastruktur eingebunden werden. Infolge der voll
automatisierbaren, schnell replizierenden und extrem hochverfiigbaren Losung
lassen sich sehr schnell eigene Projekte migrieren, um damit Erfahrungen zu
sammeln. Gerade die von Amazon vertffentliche SLA diirfe sehr wirksam in der
Uberzeugung von Entscheidungstriigern in der eigenen Firma sein. Neben den
Vorteilen wie Performance, Ausfallsicherheit und Kosten diirfen allerdings kri-
tische Punkte wie Datensicherheit oder Ubertragungsraten nicht vernachléssigt
werden. Insbesondere junge Unternehmen werden durch die neue Art des Ser-
verhostings sehr profitieren, aber auch bereits etablierte Unternehmen kénnen
Vorteile der Cloud nutzen.
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Anhang

Untersuchungen zur Performance von Amazon Webservices EC2
© Peter Gehrt - Stand: Oktober 2009

SYSTEM kcbench (s) hdparm (MB/s)  ping (s) iperf (Mbit/s) wprime (s)
Referenzserver 20 80
EC2small 604 300 40 52 170
EC2Quadruple 33 800 40 90 7
AEC2 intern 1 936

Getestete Systeme:

EC2Quadruple: 8x X5550 @2.7ghz (8 cores) mit 68 GB Ram
EC2small: Xeon E5430 @ 2.7 Ghz (Cores) mit 1.7 GB Ram
Referenzserver Core2Duo E6400 @2.2Ghz mit 4GB Ram
1/0

kcbench: EC2Quadruple 33s

kcbench: EC2small 604s

hdparm -tT EC2Quadruple: 800 MB/s

hdparm -tT EC2small: 300 MB/s

Network

ping Universitat > EC2small: 32 ms

ping DSL > EC2small: 38 -48 ms

ping EC2small > EC2small: 0.5 ms
ping DSL > Universtitat: 19-35ms

iperf Universitat > EC2small: 18- 53 Mbit/s
iperf Universitat > EC2Quadr 80 - 90 Mbit/s

iperf ec2 > ec2: 350 Mbit/s

iperf ec2 > ec2: 936 Mbit/s

CPU

http://www.wprime.net/?q=Ileaderboard

wprime EC2Quadruple: 7s entspricht laut Bestenliste einem Core i7 920 @ 3.6Ghz
50s mit nur einem Thread

wprime EC2small: 170s entspricht laut Bestenliste einem Athlon 64 @ 2Ghz

http://www.winfuture-forum.de/index.php?showtopic=50598
superpi 2M EC2Quadruple  34s entspricht Core2Duo @ 2.6Ghz
superpi 2M EC2small: 208s entspricht Athlon XP @ 2Ghz

iperf -s @ Small Instanz

Server listening on TCP port 5001
TCP window size: 85.3 KByte (default)




[ 4] local 10.224.94. XXX port 5001 connected with 10.224.99. XXX port 42759
[ 4] 0.0-10.1sec 392 MBytes 326 Mbits/sec
[ 5] local 10.224.94. XXX port 5001 connected with 10.224.99.XXX port 42760
[ 5] 0.0-10.0sec 338 MBytes 282 Mbits/sec
[ 4] local 10.224.94. XXX port 5001 connected with 10.224.99. XXX port 42761
[ 4] 0.0-10.1sec 357 MBytes 296 Mbits/sec
[ 5] local 10.224.94. XXX port 5001 connected with 10.224.99.XXX port 42762
[ 5] 0.0-10.0sec 309 MBytes 258 Mbits/sec

iperf -s @ Quadruple Instanz

Server listening on TCP port 5001
TCP window size: 85.3 KByte (default)

[ 4] local 10.230.7.XXX port 5001 connected with 10.230.9.XXX port 49828
[ 4] 0.0-10.0 sec 1.09 GBytes 935 Mbits/sec
[ 5] local 10.230.7.XXX port 5001 connected with 10.230.9.XXX port 49829
[ 5] 0.0-10.0 sec 1.06 GBytes 910 Mbits/sec
[ 4] local 10.230.7.XXX port 5001 connected with 10.230.9.XXX port 49830
[ 4] 0.0-10.0 sec 1.09 GBytes 934 Mbits/sec
[ 5] local 10.230.7.XXX port 5001 connected with 10.230.9.XXX port 49831
[ 5] 0.0-10.0 sec 1.09 GBytes 936 Mbits/sec

hdparm /dev/sdb @ Quadruple Instanz

Timing cached reads: 16958 MB in 1.99 seconds = 8528.00 MB/sec
Timing buffered disk reads: 2434 MB in 3.03 seconds = 804.01 MB/sec
/dev/sdb:

Timing cached reads: 16884 MB in 1.99 seconds = 8489.35 MB/sec
Timing buffered disk reads: 2562 MB in 3.02 seconds = 847.93 MB/sec

hdparm /dev/sda2 @ Small Instanz

Timing cached reads: 4318 MB in 2.04 seconds = 2114.70 MB/sec
Timing buffered disk reads: 918 MB in 3.00 seconds = 305.77 MB/sec
/dev/sda2:

Timing cached reads: 4208 MB in 2.04 seconds = 2064.30 MB/sec
Timing buffered disk reads: 998 MB in 3.01 seconds = 331.86 MB/sec

I/0 Durchsatztests mit bonnie++ @ Reverenzserver
Version 1.03¢ =~ ------ Sequential Output------ -- Sequential Input- --Random-

-Per Chr- --Block-- -Rewrite- -Per Chr- --Block-- --Seeks--
Machine Size K/sec %CP K/sec %CP K/sec %CP K/sec %CP K/sec %CP /sec %CP
vsrvl 8000M 40946 81 43518 1120438 538331 7154691 8229.4 0

------ Sequential Create------ --------Random Create---------Create-- --Read--- -Delete--
-Create-- --Read----Delete--

files /sec %CP /sec %CP /sec %CP /sec %CP /sec %CP /sec %CP
16 +++++ +++ +++++ +++ +++++ +++ +++H++ -+ A

8000M,40946,81,43518,11,20438,5,38331,71,54691,8,229.4,0,16, +++++,+++,+++++ +++ +++++ +++ ++++

1/0 Durchsatztests mit bonnie++ @ Small Instanz
Version 1.03 -Sequential Output-- --Sequential Input- --Random--Per Chr- --Block-- -Rewrite- -Per




Chr- --Block-- --Seeks--
Machine Size K/sec %CP K/sec %CP K/sec %CP K/sec %CP K/sec %CP /sec %CP
ip-10-224-111 3408M 24869 37 67693 8 30600 126788 2572091 1250.1 0

-Create-- --Read--- -Delete-- -Create-- --Read--- -Delete--
files /sec %CP /sec %CP /sec %CP /sec %CP /sec %CP /sec %CP
16 +++++ +++ +++++ +++ +++++ +++ - A A

3408M,24869,37,67693,8,30600,1,26788,25,72091,1,250.1,0,16,+++++,+++ +++++ +++ +++++ +++ +++

[root@ip-SMALL-Instanz J# kcbench -r
Linux running:  2.6.21.7-2.fc8xen

Compiler: gce (GCC) 4.1.2 20070925 (Red Hat 4.1.2-33)
CPU: 1 x Intel(R) Xeon(R) CPU E5430 @ 2.66GHz
Memory: 1706 MByte

linux-2.6.20 (/usr/share/kcbench-data/linux-2.6.20)

Filling caches:  This might take a while...

Filling caches:  Done

Runl(-j2): 1656 (P:39% R:603.68 U:208.19 S:33.18) 604 Sec
Run2(-j2): 1660 (P:40% R:602.16 U:207.84 S:33.26)

Run3(-j2): 1660 (P:40% R:602.21 U:207.86 S:33.34)

[root@ip-Quadruple-Instanz ~]J# kcbench -r
Linux running:  2.6.21.7-2.fc8xen-ec2-v1.0

Compiler: gce (GCC) 4.1.2 20070925 (Red Hat 4.1.2-33)
CPU: 8 x Intel(R) Xeon(R) CPU X5550 @ 2.67GHz
Memory: 70007 MByte

linux-2.6.20(/usr/share/kcbench-data/linux-2.6.20)

Filling caches: Done

Run1 (-j 16): 30581 (P:702% R:32.70 U:179.48 S:50.34) 33 Sec
Run 2 (-j 16): 30257 (P:695% R:33.05 U:179.56 S:50.31)

Run 3 (-j 16): 30797 (P:709% R:32.47 U:179.97 S:50.31)
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